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1. ABREVIATURAS

AELC: Asociacion de Libre Comercio.

ARPANET: Red de la Agencia de Proyectos de Investigacion Avanzada.
ART: Articulo.

CDFUE: Carta de los Derechos Fundamentales de la Union Europea
CC: Codigo Civil.

CE: Constitucion Espafiola 1978.

CEE: Comunidad Econdémica Europea.

CMSI: Cumbre Mundial sobre la Sociedad de la Informacion.

CNU: Convencion de Naciones Unidas.

DARPA: Agencia de Proyectos de Investigacion Avanzados de Defensa
DOD: Departamento de Defensa de Estados Unidos.

DOUE: Diario Oficial de la Union Europea.

DIRECTIVA 2000/31/CE: Directiva 2000/31/CE del Parlamento Europeo y del
Consejo de 8 de junio de 2000 relativa a determinados aspectos juridicos de

los servicios de la sociedad de la informacién, en particular el comercio

electrénico en el mercado interior.
EEE: Espacio Econémico Europeo.
EFT: Transferencias Electrénicas.

IEEE: Instituto Espafiol de Estudios Estratégicos.

LOPD: Ley Orgéanica 3/2018 de Proteccion de Datos Personales y garantia de

los derechos digitales.

OMC: Organizacion Mundial del Comercio.

RGPD: Reglamento General de Proteccion de Datos.
TFUE: Tratado de Funcionamiento de la Unién Europea.
TICs: Tecnologias de la Informacion y la Comunicacion.
UE: Union Europea.

UIT: Unién Internacional de Telecomunicaciones.

WWW: World Wide Web.
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2. INTRODUCCION

El siglo XXI ha abierto las puertas de la era tecnoldgica y con ello el nacimiento
de un nuevo tipo delictivo, el ciberataque, cuyo principal objetivo son los datos de
caracter personal contenidos en las bases de datos que se encuentran en la red,

almacenando y custodiando miles de datos de este tipo.

Esta tecnologia informética ha contribuido al crecimiento de la economia por
medio de las transacciones comerciales electronicas. Gracias a esta evolucion, el
comercio tradicional ha traspasado fronteras evolucionando hacia un mercado on-line

y digitalizado en el que la compra y venta de productos tiene un alcance mundial.

De este modo, el presente trabajo analiza la evolucion de las transacciones
comerciales electronicas y con ello, todo lo que acarrea la existencia de una red
informatica que permite realizar este tipo de transacciones. Exponiendo las ventajas
gue supone esta evolucion hacia el comercio electronico, pero sin olvidar también las

desventajas de este.

Ahondando més en el fondo del asunto y asi comprender mejor el mecanismo
de funcionamiento de las transacciones comerciales electronicas en relacion con los
datos de caracter personal que se generan y almacenan en estas operaciones, se
hace un analisis de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo de
8 de junio de 2000 relativa a determinados aspectos juridicos de los servicios de la
sociedad de la informacion, en particular el comercio electronico en el mercado
interior. En esta Directiva se tratan cuestiones tales como la regulacion del
funcionamiento del mercado interior garantizando la libre circulacion de informacion
dentro de la UE, o las obligaciones legales que tiene toda entidad que preste sus

servicios via Internet, y por medio de la que se soliciten datos de caracter personal.

Por ello, los datos de caracter personal almacenados en la red han de ser
tratados con la mayor diligencia posible, ya que se trata de informacion confidencial
gue se encuentra expuesta con facilidad a cualquier ataque por tratarse de la red el

lugar de almacenamiento de estos datos.
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De este modo, los ataques que sufren los usuarios de la red se encuentran
tipificados como delitos informéticos y se conocen con el nombre de “ataques
cibernéticos”. Sin embargo, gracias al Reglamento General de Proteccion de Datos
(Reglamento 2016/679) estos datos personales cuentan con una mayor proteccion.
Ademas, el derecho al honor y a la intimidad personal y familiar limitando el uso de la
informéatica, ha sido reconocido en mas de una ocasion como un derecho
fundamental. Asi lo reconocen la Carta de los Derechos Fundamentales de la Union
Europea, el Tratado de Funcionamiento de la Unién Europea y la Constitucion

Espaiiola.

Desde una perspectiva mas practica de los conceptos expuestos anteriormente,
se plantea y analiza el caso del robo de datos a Uber (2016) en el que un grupo de
hackers lleva a cabo el robo de millones de datos de caracter personal de los usuarios
de este servicio, viendo asi afectada su privacidad e intimidad personal y por
consiguiente violando su derecho fundamental al honor y a la intimidad personal.
Ademas, este caso tiene la aplicacion del RGPD de un lado en lo que al robo de datos
se refiere, y de otro, en relacion con el comportamiento de la compafia al descubrir
el hackeo de los datos, ya que su principal obligacién es informar a la autoridad de
control competente y a los titulares de esos datos.
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3. TRANSACCIONES COMERCIALES ELECTRONICAS
3.1. MARCO CONCEPTUAL

La definicion que utiliza Del Peso (2003) para abarcar el concepto de comercio
desde una perspectiva on-line es “hegociacion que se hace comprando y vendiendo
o permutando géneros, mercancias o valores para aumentar el caudal’ (Real
Academia de la Lengua 1992: 365).

No obstante, antes de entrar a definir lo que es una transaccién comercial

electronica debemos entender el concepto de transaccidn en su esencia mas pura.

Podria entenderse como un acuerdo al uso entre dos 0 mas partes, en el que
el objeto principal es el intercambio de bienes o derechos con una contraprestacion

normalmente econdmica.

Esta definicibn podemos asimilarla a lo que cominmente se conoce como
“compra venta”, transaccion comercial mas comun en el Derecho Civil Espafiol. El
Cadigo Civil lo regula en su articulo 1445 asi: «Por el contrato de compra y venta uno
de los contratantes se obliga a entregar una cosa determinada y el otro a pagar por

ella un precio cierto, en dinero o signo que lo representex».

En el ambito internacional, se define mas como transaccion mercantil que
comercial. Asi pues, la Convencion de Naciones Unidas sobre las inmunidades
jurisdiccionales de los Estados y de sus bienes?, con fecha 16 de diciembre de 2004,

establece en el art. 2.1.c la siguiente definicion de transaccién comercial:

‘i) todo contrato o transaccién mercantil de compraventa de bienes o prestacion

de servicios;

i) todo contrato de préstamo u otra transaccion de caracter financiero, incluida
cualquier obligacion de garantia o de indemnizacion concerniente a ese

préstamo o a esa transaccion;

1 La Convencién de Naciones Unidas sobre las inmunidades jurisdiccionales de los Estados y de sus
bienes surge con la idea de fortalecer el derecho y la seguridad juridica, en concreto en las relaciones
de los Estados con las personas fisicas y/o juridicas, y contribuir al desarrollo y codificacion del derecho
internacional y a armonizar la practica en este ambito.
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iif) cualquier otro contrato o transaccion de naturaleza mercantil, industrial o de
arrendamiento de obra o de servicios, con exclusion de los contratos
individuales de trabajo.” (CNU 2004: art. 2.1.c)

No obstante, las transacciones a las que se haran referencia en este trabajo
son las conocidas como transacciones comerciales electronicas, basadas en los

mecanismos informéticos y telematicos actuales.

Este avance tecnoldgico que nos permite hablar de comercio electronico (o
transaccion comercial) recibe el nombre de sociedad de la informacion. Este concepto
supone la evolucion de las relaciones entre Estados, personas y entidades por medio
del uso de las tecnologias de la informacion y la comunicacion? (TIC) que nos permiten
transmitir y administrar cualquier tipo de informacion. Tal es la importancia de la
sociedad de la informacion que en 2003 tuvo lugar la primera Cumbre Mundial sobre

la Sociedad de la Informacions.

3.2. TRANSACCIONES COMERCIALES ELECTRONICAS

Debido al gran avance tecnolégico sufrido en los ultimos afios, es necesario
gue la definicion de transaccion comercial vaya mas alla de la realidad fisica entre dos
0 mas partes, extendiéndose de este modo al &mbito cibernético, en el que cada vez

mas, se llevan a cabo este tipo de transacciones comerciales.

Asi pues, por transaccion comercial electrénica se entiende cualquier
transaccion de caracter monetario realizada entre consumidores, usuarios 0 empresas
a través de la red, es decir, Internet, base fundamental del concepto de transaccion

comercial electronica.

2 Las TICs son un conjunto de sistemas necesarios para administrar la informacion y, especialmente,
los ordenadores y programas necesarios para convertirla, almacenarla, administrarla, transmitirla y
encontrarla (Fueyo, D. Programar para el aula en la etapa de educacién primaria LOE, Lulu, Oviedo:
2010: 81).

3 La Cumbre Mundial sobre la Sociedad de la Informacion (CMSI) fue un evento internacional
organizado por la Unidn Internacional de Telecomunicaciones (UIT) centrado en los aspectos sociales
de la Sociedad de la Informacion. El objetivo de esta cumbre era eliminar la brecha digital existente en
el mundo, sobre todo en las Telecomunicaciones e Internet, y preparar planes de accion y politicas.
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La Organizacion Mundial del Comercio* define el comercio electrénico como “la
produccioén, distribucion, comercializacion, venta y entrega de bienes y servicios por
medios electronicos. Es decir, es el conjunto de transacciones comerciales y
financieras realizadas por medio electronicos, incluyendo texto, sonido e imagen;
vendria a ser un sistema global que utilizan redes informaticas y en particular Internet

permite crear un mercado electrénico™.

Por medio de esta herramienta tecnoldgica se genera un gran trafico de
informacion basado en datos, de ahi la necesidad de la creacién de normativa que
regule estas transacciones, tanto a nivel de regulacién y funcionamiento de este
comercio electrénico por medio de la Directiva 2000/31/CE del Parlamento Europeo y
del Consejo de 8 de junio de 2000 relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular el comercio electronico en el
mercado interior, como en el &mbito de los datos, por medio del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE, texto pertinente a efectos del Espacio Econdémico Europeo® que

analizaremos posteriormente.

Hecha esta aclaracion, es importante destacar la existencia de varios tipos de
comercio electrénico. De un lado, segun Del Peso (2003) en su libro Servicios de la
sociedad de la informacion, la existencia de varios tipos de comercio electrénico se

debe al objeto perseguido, diferenciando asi las siguientes categorias:

— Por cémo se perfecciona el contrato.

4 La Organizacién Mundial del Comercio es una organizacion internacional fundada el 1 de enero de
1995 en Suiza. Se encarga de las hormas que rigen el comercio entre los paises. Tiene como objetivo
ayudar a los productores de bienes y servicios, los exportadores y los importadores a llevar adelante
sus actividades.

5 Esta definicién de comercio que hace la Organizacién Mundial del Comercio procede del apartado 1.3
del Programa de trabajo adoptado por el Consejo General el 25 de septiembre de 1998. [en linea]
disponible en <https://www.wto.org/spanish/tratop s/ecom_s/wkprog_s.htm> [13 noviembre 2019]

6 El Espacio Econémico Europeo fue creado en 1994 por los paises miembros de la Union Europea y
de la Asociacion de Libre Comercio (AELC) excepto Suiza, permitiendo a los Estados que no eran
miembros de la Unién participar en el mercado interior de la misma sin necesidad de adherirse a ella.
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— Por el medio de pago.

— Por el tipo de red.

— Por el ambito de aplicacion.
— Por el resultado.

— Segun las partes que intervienen.

En cuanto a la perfeccion del contrato, éste puede considerarse comercio
electronico perfecto o comercio electronico imperfecto. En el primero todas las fases
de la transaccion se realizan de manera electronica, mientras que en el segundo el

pago y la entrega se realizan conforme al método tradicional de compraventa.

La distincién hecha en funcion del medio de pago distingue de un lado el pago
dentro de la red, por medio de dinero electronico, tarjetas de débito, crédito o empresa
y de otro, el pago fuera de la red, en metalico, reembolso postal, transferencia bancaria

o tarjeta de débito, crédito o empresa.

Por el tipo de red hay que distinguir las redes externas, como es el caso de
Internet, y las redes internas, como las redes propias o las redes publicas protegidas.

En lo que respecta al ambito de aplicacion, bien es cierto que cada vez nos
encontramos en un mundo mas globalizado, pero no hay que dejar a un lado esta
categoria ya que supone un aspecto fundamental en cuanto a la legislacion y normas
de aplicacién. Por tanto, podré ser nacional, comunitario e internacional en funcién de

donde operan las partes contratantes.

Por el resultado se distingue entre valido, cuando no existen causas que lo
invaden, y no valido, cuando el contrato no cuenta con los requisitos requeridos para
hacerse efectivo (Del Peso 2003: 21-23).

Finalmente, el método mas utilizado para hacer una distincién de los tipos de
comercio electronico es segun quiénes sean las partes en la transaccion efectuada
nos encontramos con tres tipos: cuando las dos partes son empresas Business to
Business (B2B), cuando las partes son empresa y consumidor Business to Consumer
(B2C) y cuando las partes son consumidores Consumer to Consumer (C2C) (Alonso
2004:15).
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B2B

e-commerce

Figura 1. E-commerce y sus tipos

Fuente propia

En el comercio electronico de B2B se llevan a cabo transacciones online en las
que las dos partes contratantes son empresas. Concretamente entre una empresa y
un proveedor, banca, abogados, Estado, etc. Permite que por medio de Internet se

agilicen los intercambios de bienes y servicios.

Este tipo de comercio electrénico tiene su origen en el Intercambio Electrénico
de Datos (EDI), servicio basado en el intercambio de informacion, en concreto
documentos estandarizados entre empresas que se encuentran relacionadas por el
comercio. Sobre todo, se hace en relacién con facturas, albaranes, contabilidad, y
demas cuestiones administrativas, lo que supone ademas de una agilizacion y

economizacion del tiempo.

El comercio electronico B2C es aquel en el que una empresa (business) vende
un producto a un tercero, que en este caso es el consumidor final (consumer). Es la
practica mas comun ademas de la mas conocida. Supone todo el proceso de compra
venta, es decir, desde la publicidad de los productos en la red, hasta la venta de estos
por medio de cobros seguros para atraer la confianza de sus clientes que son los
consumidores a los que se refiere la letra C de B2C. En este tipo de transaccion
electronica al cliente se le denomina ‘ciberconsumidor’ y es el que hace que el

comercio del empresario se oriente de una manera u otra.
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En el comercio electronico de C2C el intercambio de bienes y servicios se lleva
a cabo de ambos lados entre particulares. Es la practica menos comun, aunque cada

vez son mas los usuarios de la red los que lo usan.

Por tanto, podemos entender el comercio electrénico como toda aquella
actividad que supone una contraprestacion econdmica y se realice a través de una red

de Internet.

3.3. EVOLUCION HISTORICA DEL COMERCIO ELECTRONICO

El comercio electrénico, también conocido como e-commerce’ ha ido
evolucionando a lo largo de la historia de la mano del que ha sido su pilar fundamental,
Internet. En sus inicios no era mas que una serie de aplicaciones destinadas a la
transferencia de fondos monetarios, pero con los grandes avances que se han ido
produciendo en el mundo electrénico a lo largo de las ultimas décadas, ha tomado una

posicién ventajosa frente al comercio tradicional y sus practicas cotidianas.

Internet nace en 1969 cuando la Agencia de Proyectos de Investigacion
Avanzados de Defensa (por sus siglas en inglés, DARPA)? decide crear una red de
computadores que denominé ARPANET. Fue creada por el Departamento de Defensa
de Estados Unidos (DOD) para que la comunicacion entre las diferentes instituciones
académicas y estatales fuesen mas fluidas.

Sin embargo, no es hasta 1991 cuando surge el e-commerce. Este método de
transaccion comercial surge con la nocion de “vender y comprar” cuando Internet hace

posible la comercializacién online.

La década de los 70 generé una gran revolucion en el ambito de las
transacciones comerciales electrénicas. En los inicios de esta década con la creacién
de Internet ya vigente, se llevan a cabo las primeras transferencias electronicas (EFT)

entre entidades bancarias dando lugar a una revolucion en los mercados financieros

7 E-commerce es una nomenclatura de origen inglesa procedente del término electronic commerce.
8 Defense Advanced Research Projects Agency, es una agencia del Departamento de Defensa de
Estados Unidos responsable del desarrollo de nuevas tecnologias para uso militar.
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y permitiendo a los usuarios el intercambio de informacion. A finales de esta décaday
a principios de los afios 80, pese a que el correo electronico fue creado dos décadas
antes, se extiende en compafias, asi como el Intercambio Electronico de Documentos

(EDI). Este ultimo elemento supuso una reduccién en el coste de las materias primas.

A finales del siglo XX, en la década de los 90, Tim Berners-Lee® crea la World
Wide Web (en adelante WWW). Esta acepcion engloba un mecanismo electrénico
cuya finalidad consiste en la distribucion de soportes documentales o multimedia que
se encuentran interconectados entre si y que son accesibles a través de Internet. Este
término engloba lo que se conoce mas cominmente como paginas web. De ahi que

la mayoria de las direcciones web contengan el prefijo “www”.

Asi fue la primera red creada por la Word Wide Web:

HyperMedia Browser/Editor Version 1.0
Alpha only
An excercise in global
information availability
by Tim Berners-Lee

Copyright 1990, 91, CERN. Distribution restricted: ask for terms TEST VERSION ONLY

HyperText: Text which is not constrained to be linear.
HyperMedia: Information which is not constrained linear... orto be

Figura 2. Primera web creada por Word Wide Web.

Fuente: https://worldwideweb.cern.ch/browser/

Este sistema informéatico es la mayor red mundial de contenido, por encima de

Google. Esta afirmacion esta ademas refrendada en la indexacion® que se origina en

9 Tim Berners-Lee (Londres, Reino Unido, 8 de junio de 1955) cientifico de la computacién britanica,
conocido por ser el padre de la World Wide Web.

10 Indexacién: mecanismo que incluye en el indice de internet el contenido de un sitio web. En ocasiones
se utiliza lo que se conoce como indice de back-of-the-book, mientras que los motores de busqueda
suelen utilizar palabras clave y metadatos (metaetiquetas) para proporcionar un vocabulario mas util
para Internet o la bisqueda en el sitio.

Ciberseguridad y Proteccion de Datos en el ambito de las transacciones comerciales electrénicas 12


https://worldwideweb.cern.ch/browser/
https://es.wikipedia.org/wiki/Londres
https://es.wikipedia.org/wiki/Reino_Unido
https://es.wikipedia.org/wiki/8_de_junio
https://es.wikipedia.org/wiki/1955
https://es.wikipedia.org/wiki/Cient%C3%ADfico_de_la_computaci%C3%B3n
https://es.wikipedia.org/wiki/World_Wide_Web
https://es.wikipedia.org/wiki/Motores_de_b%C3%BAsqueda

la misma. Asi en la siguiente grafica se puede observar el andlisis hecho por Google
de la indexacién en WWW en los ultimos cuatro meses del afio 2019.

Size Google
(Number of webpages)

65 F

yolibpiopomint

5 é'LTIIT -’ll_r -HL‘T Lq \[\k"lhl-""“{‘rt \wln\»-vtluﬂ
i I

J

20 Dec 2017 15 May 2018 08 Oct 2018 02 Mar 2019 23 Jul 2019 16 Dec 2019

Size in billion webpages
£
T

Figura 3. Gréfica de la indexacion en WWW en los Ultimos 4 meses de 2019

Fuente: pagina web WWW: https://www.worldwidewebsize.com

3.4. VENTAJAS E INCONVENIENTES DEL COMERCIO ELECTRONICO
3.4.1. Ventajas

El comercio electronico o e-commerce, es una practica comercial que ha

evolucionado de la mano de Internet y que goza de un gran numero de ventajas.

En el ambito empresarial, el comercio electronico ha supuesto un aumento
considerable de ingresos para todos aquellos que han sabido hacer uso de este. En
sus inicios, era un método complementario a la venta fisica, pero con el paso de los
afos y los grandes avances tecnolédgicos que se estan experimentando en esta Ultima
década, en ocasiones este método transaccional es el elegido Unica y exclusivamente
para llevar a cabo actividades econdémicas, ya que puede llegar a suponer un menor

coste respecto al comercio tradicional.

Esta es la primera ventaja que destacar; la agilidad, facilidad y economicidad
gue trae consigo el desarrollo de una actividad econdémica cibernética o, mejor dicho,

e-commerce.
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De otro lado, supone una ventaja para las pequefias y medianas empresas ya
que a través de Internet es mas dificil discernir entre el volumen de negocio de las
empresas, que en ocasiones condiciona a los compradores a la hora de efectuar una

compra por considerar menos fiable una empresa de menor tamafo.

Ademas de esto, Internet hace posible la venta de productos todos los dias del
afo, con independencia de los horarios de apertura y cierre o los dias feriados. A esto
hay que sumarle la facilidad que proporciona a los clientes en lo que al desplazamiento
se refiere, ya que pueden efectuar la compra de los productos desde cualquier lugar

siempre que tengan conexion a la red.

En cuestiones mas econdémicas, como he mencionado anteriormente, supone
un menor coste para la empresa, ya que los gastos de personal e instalaciones
disminuyen e incluso en ocasiones no existen por tratarse de una empresa 100%

online.

No obstante, las ventajas no solo son para el empresario, también el cliente se

beneficia de ciertas ventajas como son las siguientes:

En primer lugar, pueden llevar a cabo un andlisis mas exhaustivo del mercado,
comparando al mismo tiempo los precios y productos que ofrecen las empresas
competidoras, y asi comprar la opcion mas acorde a su situacion econémica (De
Miguel 2008: 156).

Como he mencionado en las ventajas empresariales, el e-commerce facilita
también a los consumidores la compra de los productos sin tener que desplazarse.
Ademas, hay una mayor facilidad a la hora de adquirir productos que en la tienda fisica
se encuentran agotados o fuera de stock, pero que sin embargo en la tienda online si

hay mayor posibilidad de adquirir estos productos.

3.4.2. Inconvenientes

Al igual que todos los negocios, el e-commerce también tiene una serie de
desventajas frente al comercio tradicional que llegan a ser comunes para empresas y

consumidores, ya que lo que supone una desventaja para los consumidores lo es por
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consiguiente para las empresas, pues son los clientes los que hacen que el negocio

funcione.

En lo que respecta a las desventajas que sufren las empresas encontramos las

siguientes:

En primer lugar, la edad media de las personas que hacen uso de internet es
de 35 afios, por lo que un gran nimero de la poblacién queda fuera de este parametro.
Suelen ser personas que optan por la compra fisica, lo que acarrea una pérdida de
ingresos para las empresas cuya facturacion online supone la mayor parte de sus

ganancias.

Otro de los aspectos de la compra online que contribuye a que el nimero de
ventas sea menor es la fiabilidad en los productos, ya que el hecho de no poder verlos
fisicamente antes de la compra crea dudas en los clientes y en muchas ocasiones es
el detonante para no concluir con la compra del producto. De otro lado, la fiabilidad de
la red supone también una gran desventaja, ya que en muchas ocasiones los clientes
no encuentran seguros los medios de pago ni la proteccion de sus datos personales
(De Miguel, 2008: 155).

Schneider sefala también que el desconocimiento de la persona que encarna
la figura del vendedor es también un inconveniente para los compradores a la hora de

efectuar una compra online.

- economicidad
- ubicuidad

VEEER - estudio del
mercado

. - accesibilidad
Comercio

electrénico

- mercado tasado
- fiabilidad en el
inconvenientes producto

- fiabilidad en la
red

Figura 4. Ventajas y desventajas del comercio electronico.
Fuente propia.
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Pese a estas desventajas, en el caso de empresas que combinan la venta fisica
con la venta online siempre va a resultar una valoracion positiva ya que, si no recibe
ingresos de un lado, lo hara de otro. Distinto es el caso de aquellas empresas en las
gue su unico punto de venta es online, ya que esto puede excluir a ciertos sectores
de la poblacion que por determinadas circunstancias ya sean econémicas, culturales

e incluso relativas a la edad.

4. REGULACION LEGAL DEL COMERCIO ELECTRONICA
4.1. Directiva 2000/31/CE Del Parlamento Europeo y del Consejo de 8 de junio de 2000

El comercio electronico encuentra su regulacion legal en la Directiva
2000/31/CE del Parlamento Europeo y del Consejo de 8 de junio de 2000 relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en
particular el comercio electronico en el mercado interior (Directiva sobre el comercio

electronico).

Esta directiva ha sido traspuesta al Ordenamiento Juridico espafiol mediante la
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico. No obstante, y debido a que el comercio electronico abarca un
campo tan extenso como todos aquellos lugares donde los usuarios tengan acceso a
una red, es decir, més alla de las fronteras de nuestra nacién, nos centraremos en

analizar la Directiva en cuestion.

En primer lugar, como toda Directiva, esta es una disposicion normativa de
Derecho comunitario que vincula a todos los Estados de la Unién, como se indica en

el art. 24 de la misma.

Su aprobacién tuvo lugar en Luxemburgo el 8 de junio de 2000, visto por el
Parlamento Europeo y el Consejo de la Union Europea. Ademas, hay que distinguir
otra fecha; el 17 de julio de 2000, dia en el que se publico y entro en vigor la presente
Directiva. Finalmente, en cuanto a la trasposicion por parte de los Estados miembros,
ésta no podria ser posterior al 17 de enero de 2002 como asi viene estipulado en el

texto.
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En lo que a la estructura se refiere, esta dividida en 4 capitulos:

Capitulo I: Disposiciones Generales

Capitulo II: Principios

Capitulo IlI: Aplicacion

Capitulo 1V: Disposiciones finales

Que a su vez se encuentran subdivididos en secciones y articulos del siguiente

modo:
El Capitulo | contiene los articulos 1 - 3 titulados:
- Art. 1. Objetivo y ambito de aplicacion
- Art. 2. Definiciones
- Art. 3. Mercado interior

El Capitulo Il, regula los articulos 4 - 15 titulados y divididos del siguiente modo:

> Seccion 1: Régimen de establecimiento y de informacion
- Art. 4. Principios de no autorizacion previa
- Art. 5. Informacion general exigida
> Seccién 2: Comunicaciones comerciales
- Art. 6. Informacién exigida
- Art. 7. Comunicacién comercial no solicitada
- Art. 8. Profesiones reguladas
> Seccion 3: Contratos por via electronica
- Art. 9. Tratamiento de los contratos por via electronica
- Art. 10. Informacion exigida
- art. 11. Realizacién de un pedido
> Seccion 4: Responsabilidad de los prestadores de servicios intermediarios
- Art. 12. Mera transmision
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- Art. 13. Memoria tampén (Caching)
- Art. 14. Alojamiento de datos
- Art. 15. Inexistencia de obligacion general de supervision
El Capitulo 11l titulado de la Aplicacién regula los articulos 16 - 20 titulados:
- Art. 16. Cdodigos de conducta
- Art. 17. Solucién extrajudicial de litigios
- Art. 18. Recursos judiciales
- Art. 19. Cooperacion
- Art. 20. Sanciones

Por dltimo, el Capitulo IV que regula las Disposiciones finales contiene los
articulos 21 - 24:

- Art. 21. Reexamen

- Art. 22. Trasposicion

- Art. 23. Entrada en vigor
- Art. 24. Destinatarios

En cuanto al andlisis de su contenido, en primera instancia nos encontramos
en el art. 1 con el objetivo y ambito de aplicacion de la Directiva. En él se pretende
regular el funcionamiento del mercado interior, garantizando la libre circulacién de
informacion (Directiva 2000: art. 1.1). Ademas, para hacer posible este precepto, se
llevara a cabo la aproximaciéon de las disposiciones nacionales aplicables que sean

necesarias (Directiva 2000: art. 1.2).

El art. 2 titulado Definiciones hace una breve descripcion de determinados
conceptos necesarios para entender esta Directiva. Concretamente, en el apartado a)
del mismo remite a consultar la Directiva 98/34/CE, modificada por la Directiva

98/48/CE, concretamente a su art. 1.2.

Por tanto, acudimos a la Directiva 98/34/CE que define los servicios de la

sociedad de la informacién asi:
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“2) «servicio»: todo servicio de la sociedad de la informacion, es decir, todo
servicio prestado normalmente a cambio de una remuneracion, a distancia, por

via electrénica y a peticion individual de un destinatario de servicios.
A efectos de la presente definicion, se entendera por:

— a distancia, un servicio prestado sin que las partes estén presentes
simultaneamente;

— por via electronica, un servicio enviado desde la fuente y recibido por el
destinatario mediante equipos electrénicos de tratamiento (incluida la
compresion digital) y de almacenamiento de datos y que se transmite,
canaliza y recibe enteramente por hilos, radio, medios 6pticos o
cualquier otro medio electromagnético;

— a peticion individual de un destinatario de servicios, un servicio prestado

mediante transmision de datos a peticion individual. (...)
La presente Directiva no sera aplicable:

— alos servicios de radiodifusién sonora,

— alos servicios de radiodifusion televisiva contemplados en la letra
a) del articulo 1 de la Directiva 89/552/CEE.” (Directiva
2000/31/CE, 2000)

De otro lado, en el apartado f) de este mismo articulo se define el concepto de
“comunicacién comercial” como una manera de comunicacién que tiene por objeto
proporcionar bienes, servicios o la imagen de cualquier corporacién de manera directa
o indirecta. Ademas excluye de la definicion de comunicaciones comerciales todos
aquellos datos que permiten el acceso directo a las actividades que desarrollan las
corporaciones mencionadas anteriormente, en concreto el nombre de dominio o la
direccién de correo electrénico asi como las relativas a bienes, servicios o imagen de
la empresa cuando se realiza sin contraprestacion econOmica asi como aquellas
comunicaciones referentes a bienes, servicios e incluso a la imagen de las empresas
concretamente cuando se hace de manera independiente a ellas y sin remuneracion
(Directiva 2000/31/CE 2000: art.2).
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En el art. 3 del Mercado interior se regula cémo los Estados miembros han de
velar por el buen uso de los servicios de la sociedad de la informacion, para que
cumplan las normas del Estado miembro en el que se lleve a cabo (Directiva
2000/31/CE 2000: art. 3.1).

El art. 5 regula la Informacién general exigida y lo hace indicando que los
Estados miembros han de garantizar que el prestador de servicios permita tanto a

destinatarios como a autoridades competentes el acceso a los siguientes datos:

el nombre de aquella persona o entidad que presta el servicio

— la ubicacion/direccion geografica donde se encuentra el prestador de servicio
— los datos identificativos del prestador de servicios

— nombre del registro en el que se encuentra inscrito el prestador

— los datos de la autorizacion que supervisa la actividad

— los datos del colegio profesional, el titulo profesional expedido y el Estado
miembro en que se expidid, asi como la referencia a las normas profesionales

gue le son aplicables.
— en caso de una actividad gravada por el IVA,

el niamero de identificacion a que hace referencia el apartado 1 del articulo 22
de la Sexta Directiva 77/388/CEE del Consejo, de 17 de mayo de 1977, en
materia de armonizacion de las legislaciones de los Estados miembros relativas
a los impuestos sobre el volumen de negocios (Directiva 2000/31/CE 2000: art.
5.1).

Una vez analizados los aspectos mas tedricos, llegamos al art. 9 titulado
Tratamiento de los contratos por via electronica, por medio del cual se asegura la
eficacia de los contratos realizados por via telematica. Ademas, en su apartado
segundo hace una exclusion de este precepto a los siguientes tipos de contrato: los
de creacion o transferencia de derechos en materia inmobiliaria salvo los de
arrendamiento, los que requieren de la intervencion de los tribunales, autoridades o

profesionales de sector publico, los de crédito y caucién asi como las garantias
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presentadas por personas que actlan por motivos ajenos a su actividad economica,
negocio o profesion y por ultimo los contratos de derecho civil, en concreto Derecho

de familia y derecho de sucesiones (Directiva 2000: art. 9.2).

Para que el art. 9 tenga sentido, hay que entender también el art. 11 titulado
Realizacion de un pedido, en el que se hace referencia a los principios que han de ser
aplicados por los Estados miembros siempre que las partes que no son consumidores
acuerden lo contrario. Estos principios son los siguientes: el deber de acusar recibo
del pedido por parte del prestador de servicios al destinatario sin ningun retraso y por
via electronica. Se considera que se han recibido tanto el pedido como el acuse de

este cuando las partes que lo reciben tengan acceso a los mismos.

Ademas, en el apartado 2, expresa con la misma excepcion que en el primero,
gue los Estados miembros garantizaran que los medios técnicos sean puestos a
disposicion del destinatario del servicio por parte del prestador de los mismos, siendo
estos medios apropiados, eficaces y accesibles que permitan identificar y corregir los

errores de introduccién de datos, antes de realizar el pedido.

Finalmente, el apartado 3 de este articulo hace una aclaracién indicando que
en caso el caso en el que el contrato sea celebrado por intercambio de correo
electrénico o cualquier otra comunicacion individual que se asemeje, no sera
necesario el acuse de recibo ni la puesta a disposicion del destinatario de los servicios

referidos en el parrafo anterior (Directiva 2000 art. 11).

Todo esto supone el trasvase de una ingesta cantidad de datos personales que
de un modo u otro tienen que ser almacenados y protegidos con la debida diligencia.
Por ello el art. 14 titulado Alojamiento de datos regula la preservaciéon de los mismos
estableciendo la obligacion que tienen los Estados miembros de garantizar que el
prestador de servicios no sea considerado responsable de los datos facilitados y
almacenados por (peticion) el destinatario del servicio cuando son almacenados
debido a la prestacién de un servicio de la sociedad de la informacion siempre que se
cumplan las siguientes condiciones: que el prestador de servicios no tenga
conocimiento de la actividad ilicita y, en el caso de una accion por dafios y perjuicios,

tampoco tenga conocimiento de hechos o circunstancias por los que se revele el
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caracter ilicito, o en caso de tener conocimiento de lo anterior, actie de manera

efectiva para eliminar los datos o impedir el acceso a ellos.

No obstante, indica el apartado segundo de este articulo que lo anterior no sera
de aplicacién cuando el destinatario del servicio se encuentre bajo mandato de

autoridad o control del prestador de servicios.

Concluye en su apartado tercero, con la posibilidad de que un tribunal o una
autoridad publica, de acuerdo con la normativa de los Estados miembros, pueda exigir
al prestador de servicios poner fin a una infraccion o impedirla, e incluso los Estados
miembros podran establecer procedimientos por los que se lleve a cabo la retirada de
datos o la prohibicion a su acceso (Directiva 2000: art. 14)

Por todo ello, para poder cumplir de manera correcta con lo dispuesto en esta
Directiva en el art. 16 titulado Cddigos de conducta establece que los Estados
miembros y la Comisién ayudaran a que se elaboren cddigos de conducta a nivel
comunitario, al envio voluntario a la Comision de los proyectos de cddigos de
conducta, a la posibilidad de acceder a estos cédigos electronicamente en las lenguas
comunitarias, a la comunicacién de la evaluacion de la aplicacién de sus cédigos de
conducta y su repercusion en las practicas, usos o costumbres relacionados con el
comercio electrénico y a la elaboracion de cdédigos de conducta relativos a la

proteccion de los menores y de la dignidad humana.

En el apartado segundo establece que los Estados miembros y la Comision
fomentaran la participacion de los consumidores por medio de sus representantes en
cuanto a la redaccion y aplicacion de los codigos de conducta que vean afectados sus
intereses, y seran elaborados conforme a lo dispuesto al inicio del apartado 1.
Ademas, cuando sea necesario se consultara a las asociaciones representantes de

“discapacitados y malvidentes” (Directiva 2000: art. 16).

No obstante, al igual que se regulan aspectos formales o normas dispositivas,
también hay cabida para aspectos disciplinarios. En el art. 17 se regula la solucién
extrajudicial de litigios bajo este mismo titulo, por medio del cual son los Estados
miembros los encargados de velar por el cumplimiento, asi como de alentar, a los

organos encargados de ello, de actuar contra las practicas contrarias al ordenamiento,
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estableciendo que, en caso de desacuerdo entre el prestador de servicios de la
sociedad de la informacion y el destinatario de este, la legislacion del Estado no sera
inconveniente para el empleo de los mecanismos de solucion extrajudicial, que
ademas alentaran a los 6rganos responsables de la solucidn extrajudicial de litigios,
en concreto de materia de productos de consumo, a que actlen proporcionando
garantias de procedimiento adecuadas a las partes afectadas. En dltima instancia,
indica que los Estados miembros incitaran a los érganos responsables de la solucion
extrajudicial de litigios a que informen a la Comisién de las decisiones mas relevantes
que tomen en relacién con los servicios de la sociedad de la informacién y que le
transmitan el resto de los datos sobre practicas relacionadas con el comercio

electrénico.

Ademas de estas soluciones extrajudiciales de litigios, el art. 18 exige a los
Estados miembros la adopcion de medidas de manera rapida e incluso provisional por
medio de los recursos judiciales de la legislacion nacional respecto a esta materia

regula el empleo de los recursos judiciales nacionales.

De otro lado, en el art. 19 se regula la Cooperacion entre Estados indicando
gue ademas de cooperar unos con otros, facilitaran tanto ayuda como informacion
cuando les sean solicitadas por otro Estado miembro o la Comision, creando ademas
puntos de contacto accesibles como minimo por via electronica que permitirdn que
tanto destinatarios como prestadores de servicios acudan para obtener informacion
general sobre cualquier asunto relacionado con la materia asi como la obtencion de
datos de las autoridades, asociaciones y organizaciones de las que pueden obtener

informacion adicional o asistencia practica

Para concluir, el art. 20 regula que los Estados miembros determinaran las
sanciones que han de aplicarse a las infracciones de las disposiciones nacionales
adoptadas conforme a esta directiva y ejerceran las medidas pertinentes para que sea
aplicable. Estas sanciones deberan de ser “efectivas, proporcionadas y disuasorias.”
(Directiva 2000: arts. 18 - 20).
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5. PROTECCION DE DATOS EN CIBERSEGURIDAD
5.1. DATOS PERSONALES

Toda informacidn perteneciente a una persona fisica viva identificada o
identificable es lo que se conoce como datos personales. Ademas de esto, la cantidad
de informacion recopilada que ayuda a identificar a las personas, también se

consideran como tal.1?

Por persona fisica viva identificada o identificable entiende el Reglamento
General de Proteccion de datos'? (en adelante RGPD) a:

toda persona cuya identidad pueda determinarse, directa o indirectamente, en

particular mediante un identificador, como por ejemplo un nombre, un nimero

de identificacion, datos de localizacién, un identificador en linea o uno o varios

elementos propios de la identidad fisica, fisiol6gica, genética, psiquica,
econdmica, cultural o social de dicha persona (RGPD 2016: art. 4.1).

La Ley Orgéanica 3/2018 de Proteccion de Datos Personales y garantia de los
derechos digitales!?, también distingue entre los distintos tipos de informacién al igual
gue el RGPD estableciendo que la informacion puede ser de varios tipos: de caracter
numeérico, alfabético, fotografico, acustico o de cualquier otro tipo relativa a personas

fisicas, tanto a su identidad como a su existencia y ocupaciones.

Ademas, los datos personales pueden ser anonimizados, cifrados o
presentados con un seuddnimo, y aun asi seguir considerandose datos personales
qgue se inscriben en el dmbito de aplicacion del RGPD. No obstante, si esta
anonimizacion desvirtia la personalidad de los datos, no tiene sentido seguir

considerandolos datos personales, por lo que perderian este atributo.

En cuanto al derecho a la intimidad en relacion con el uso de datos personales,

el RGPD establece como pilar fundamental, la proteccion de las personas fisicas en

11 Esta definicion de datos personales ha sido extraida de la pagina web oficial de la Unién Europea
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_es

12 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos)

13 La Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de los derechos digitales fue
aprobada por las Cortes Generales y sancionada por el S.M el Rey Felipe VI el 5 de diciembre de 2018.
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lo que al uso de sus datos se refiere. Ademas, para ello recurre a dos preceptos
legales de ambito internacional como son el art. 8.1 de la Carta de los Derechos
Fundamentales de la Unidn Europea (en adelante Carta), y el art. 16.1 del Tratado de
Funcionamiento de la Unidén Europea (en adelante TFUE), que establecen que “toda
persona tiene derecho a la proteccion de los datos de caracter personal que le
conciernen” (TFUE 1957: art. 16.1).

Si extrapolamos estas normas internacionales a la regulacion legal espafiola
nos encontramos con el art. 18.4 CE donde se establece que la ley limitara el uso de
la informéatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos (Constitucion Espafiola 1978: art.
18.4). La importancia de este derecho a la intimidad se debe a que constituye un
derecho fundamental inherente a la personay que por tanto debe ser protegido con la

mayor diligencia posible.

Tal es asi que en el afio 2018, la Sala Primera del Tribunal Constitucional en

su sentencia 58/2018, de 4 de junio'* estimé parcialmente el recurso de amparo

14 En los afios ochenta el Periédico “El Pais”, publicé en su edicién impresa, el desmantelamiento de
una red de trafico de estupefacientes, en la que se hallaba implicado el familiar de un destacado cargo
publico identificado con nombre y apellido. En la noticia se describia la manera de actuar que tenia la
red, el ingreso en prision de los participes y la condicion de toxicbmanas de las personas recurrentes.
En 2007 el periddico permitié el acceso gratuito a su hemeroteca digital (www.elpais.com). Por ello, al
introducir el nombre y apellido de los recurrentes en amparo en Internet, aparecia la noticia como primer
resultado de busqueda. Cuando los familiares del afectado tuvieron conocimiento de estos hechos,
solicitaron al periddico “El Pais” el cese del tratamiento de estos datos personales, o en su defecto que
el nombre y apellido fuese sustituido por las iniciales. Sin embargo, el diario, basandose en su derecho
fundamental a la libertad de informacién y en la imposibilidad de evitar la indexacion por los buscadores,
no accedi6 a la solicitud, propiciando la apertura de la via judicial. Hechas las alegaciones de las partes,
el Juzgado de Primera Instancia nim. 21 de Barcelona dictd sentencia, en fecha de 4 de octubre de
2012, que estimé integramente la demanda. La resolucion considero probado que «El Pais» no habia
adoptado mecanismos de control para evitar la indiscriminada difusion de la noticia. El tribunal condend
a la editorial, al abono de una indemnizacion, al cese inmediato en la difusiéon de la noticia y a la
implantacion de las medidas tecnologicas solicitadas en la demanda, adecuadas para evitar que la
informacion fuera hallada cuando se insertaban en Google los nombres y apellidos de las personas
actoras.

El “El Pais” interpuso recurso de apelacién ante la Seccion Decimocuarta de la Audiencia Provincial de
Barcelona, de 11 de octubre de 2013. Mantenia los motivos de la contestacion a la demanda de
instancia y afiadié ademds la improcedencia de la cuantia de la indemnizacion. Los demandantes se
opusieron al recurso e impugnaron la Sentencia de primera instancia al considerar que habia incurrido
en incongruencia omisiva respecto de las pretensiones de la demanda. la Seccion Decimocuarta de la
Audiencia Provincial de Barcelona dictd sentencia desestimando el recurso y estimando la impugnacion
de las personas demandantes.
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interpuesto por dos individuos contra la Sentencia de 15 de octubre de 2015 de la Sala
de lo Civil del Tribunal Supremo, dictada en el recurso de casacion num. 2772-2013 y
contra la providencia de la misma Sala, de 17 de febrero de 2016, considerando que
se habia vulnerado el derecho al honor, a la intimidad y a la proteccion de datos de

caracter personal (art. 18.1y 4 CE).

5.2. CIBERSEGURIDAD

La ciberseguridad, también denominada seguridad informatica es una rama de
la seguridad que se focaliza en el campo de la informatica y la telemética, protegiendo
la informacion contenida en un computador o aparato informatico de las malas practica

conocidas como ciberataques.

Por ciberataque entiende el Instituto Espafiol de Estudios Estratégicos el
cibercrimen, el ciberterrorismo e incluso la ciberguerra. Estos tres conceptos tienen en
comun el ataque premeditado contra una base electrénica. El cibercrimen se centra
mas en atacar a particulares por medio del robo, fraude, chantaje e incluso falsificacion
mientras que el ciberterrorismo tiene como objetivo atacar a determinados grupos
sociales siempre por medio de la red. En cuanto a la ciberguerra se trata de una

confrontacién entre estados por medio de la red (Urefia Centeno, F. 2015).

No obstante, antes de entrar a tratar el ambito de la seguridad informatica hay
gue hacer una distincion entre este concepto y el de seguridad de la informacion, ya

gue, pese a que en ocasiones se confunden, son definiciones diferentes.

Por ello es necesario hacer una aclaracion al respecto de estos dos conceptos

gue se encuentran interconectados:

Contra esta Ultima Sentencia, Ediciones El Pais interpuso recurso de casacion, alegando de nuevo la
caducidad de la accion ejercitada por las personas recurrentes y la inexistencia de vulneracién alguna
de los derechos al honor, la intimidad y a la proteccion de datos personales. El recurso fue parcialmente
estimado por Sentencia del Tribunal Supremo, de 15 de octubre de 2015.

Tras este largo proceso judicial, los demandantes interponen recurso de amparo ante la Sala Primera
del TC concluyendo éste con una estimacion parcial del recurso.
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De un lado la ISOTools Excellence® (2017) se refiere a la seguridad informética

de la siguiente manera:

La seguridad informatica protege el sistema informatico, tratando de asegurar
la integridad y la privacidad de la informacion que contiene. Por lo tanto,
podriamos decir, que se trata de implementar medidas técnicas que
preservaran las infraestructuras y de comunicacidén que soportan la operacion

de una empresa, es decir, el hardware y el software empleados por la empresa.

De otro lado los consultores en Seguridad de la Informacion (2016), entienden
la seguridad de la informacion como el area de la informatica que consiste en asegurar
que los recursos del sistema de informacion (material informético o programas) de una

organizacion, sean utilizados de manera correcta.

Hecha esta aclaracion, la ciberseguridad consiste en lo que el Doctor Jeimy J.
Cano?® define como seguridad informatica. Por ello, podria entenderse la seguridad
informética como la base o el pilar de la seguridad de la informacion, es decir, la
creacion de las herramientas necesarias para llevar a cabo la seguridad de la

informacion requerida en este ambito.

Asi pues, la seguridad informética se centra en tres tipos de ciberseguridad en
funcion del elemento objeto del ataque. Esto se debe a que en el mundo cibernético
nos encontramos con tres factores fundamentales que son los que se ven afectados
por los ciberatagues: la red o comunmente conocida como Internet, el software o
aplicaciones informaticas encargadas de desarrollar todo el entramado que hay detras
de un computador y por ultimo el hardware, que es la parte tangible de un computador.

15 IsoTools Excellence es una empresa encargada de administrar Sistemas de Gestion y Modelos de
Excelencia formado por un conjunto de diferentes médulos, dando lugar asi, a un software flexible,
escalable y adaptable a las diferentes particularidades y necesidades de cada organizacion, con
independencia del tamafio o sector en el que cada una se encuadre.

16Jeimy J. Cano es Ingeniero y Magister en Ingenieria de Sistemas y Computacion (Universidad de los
Andes). Especialista en Derecho Disciplinario (Universidad Externado de Colombia). Doctorado en
Administracion de Negocios (Newport University) y Doctorado en Educacién (Universidad Santo Tomas,
Colombia). Posee méas de 20 afios de experiencia como académico, profesional y ejecutivo en
cuestiones de seguridad de la informacion, privacidad, ciberseguridad, sistemas de informacion,
gobierno y auditoria de TI.
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Por ello, los tres tipos de ciberseguridad?’ son los siguientes:

Seguridad de red: esta seguridad podria definirse como una seguridad
generalizada. Es decir, intenta proteger la informacion contenida en la red y a la que
es accesible cualquier persona a través de internet. Protege a los usuarios de los
ciberatacantes que intentan acceder a sus datos por medio de amenazas tales como

virus, troyanos o phising*® entre otros.

Los mecanismos mas comunes para combatir ataques a la red son los antivirus,

cortafuegos y redes privadas para acceder de manera mas segura a la red.

Seguridad de software: esta seguridad se encarga de proteger, valga la
redundancia, el software, que como he explicado anteriormente lo componen las
aplicaciones encargadas de desarrollar todo aquello que existe detrds de un
computador y que es lo que permite que este funcione con normalidad. Para llevar a
cabo esta proteccién, el método mas empleado son los programas antivirus. Estos
programas se instalan en los computadores y se actualizan de manera automatica

para hacer frente a los virus que intentan atacar a este tipo de sistema informatico.

Seguridad de hardware: el hardware es la parte tangible de un sistema
informético. Por tanto, la seguridad de hardware consistira en la proteccion de la
misma, es decir, el dispositivo en general. Para ello se lleva a cabo el empleo de
cortafuegos. Este método de seguridad es inherente a los sistemas informaticos y se
basa en limitar el acceso no autorizado a los distintos computadores que se

encuentran conectados a una red.

17 Estos tipos de seguridad han sido extraidos de la siguiente fuente online: ICEMD ESIC. Tipos de
seguridad informética, ¢ cuales existen? [en linea] Disponible en .<https://www.viewnext.com/tipos-de-
seguridad-informatica/https://www.icemd.com/digital-knowledge/articulos/tipos-de-seguridad-
informatica-cuales-existen/> [15 diciembre 2019]

18 El phishing es el término informatico utilizado para hacer referencia a lo que se conoce mas
comunmente como suplantacion de identidad, por medio de la adquisicion de informacién confidencial
de manera fraudulenta.
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5.3. PROTECCION DE DATOS

Para llevar a cabo la correcta proteccion de los datos personales en el mundo
cibernético, es necesario acudir al Reglamento (UE) 2016/679 Del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos). Esta regulacion es de ambito internacional (UE), lo que supone
gue sera de aplicacion para todos los Estados miembros. En lo que respecta al ambito
nacional, nos encontramos con la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales. No obstante,
debido a que las transacciones electronicas son en su mayoria de caracter

internacional, nos centraremos en el Reglamento general de proteccion de datos.

5.3.1. Regulacion europea. El Reglamento General de Proteccion de Datos (Reglamento
2016/679)

El Reglamento General de Proteccién de Datos (Reglamento 2016/679) fue
publicado en el Diario Oficial de la Unidn Europea el 4 de mayo de 2016. Tiene como
objeto la proteccién de los datos personales por tratarse de un Derecho Fundamental
como ya se ha explicado supra, tal y como se regula en la Carta de los Derechos
Fundamentales de la Unién Europea en su art. 8.1y en el art. 16.1 del TFUE.

Por ello, la UE crea este Reglamento, para unificar la proteccion de los datos
personales a nivel europeo y que sea igual en todos los Estados miembros, ademas
de regular las obligaciones del responsable del tratamiento de estos datos!® y los

derechos de las personas fisicas.

EI RGPD contiene 99 articulos que lo desarrollan. Estos articulos se encuentran
subdivididos en capitulos que los contienen, concretamente son 11 que a su vez estan

de nuevo subdivididos en secciones de la siguiente manera:

19 El responsable del tratamiento de los datos personales encuentra su definicion en el art. 3 del
presente Reglamento.
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- Capitulo I. Disposiciones generales.
1 Arts.1-4

- Capitulo Il. Principios.

1 Arts.5-11

- Capitulo 1ll. Derechos del interesado.
> Seccion 1. Transparencia y modalidades.
O Art. 12
> Seccion 2. Informacion y acceso a los datos personales.
a Arts. 13-15
> Seccion 3. Rectificacion y supresion.

d Arts. 16 - 20

> Seccion 4. Derecho de oposicion y decisiones individuales

automatizadas.
1 Arts. 21 -22
> Seccion 5. Limitaciones

J Art. 23

- Capitulo V. Responsable del tratamiento y encargado del tratamiento
> Seccion 1. Obligaciones generales
a Arts. 24 -31
> Seccion 2. Seguridad de los datos personales

J Arts. 32 - 34

> Seccion 3. Evaluacién de impacto relativa a la proteccién de datos y

consulta previa

1 Arts.35-36
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> Seccion 4. Delegado de proteccion de datos
4 Arts. 37 - 39
> Seccion 5. Cédigos de conducta y certificacion

A Arts. 40 - 43

- Capitulo V. Transferencias de datos personales a terceros paises y

organizaciones internacionales

1 Arts. 44 - 49

- Capitulo VI. Autoridades de control independientes
> Seccion 1. Independencia
1 Arts.51-54
> Seccion 2. Competencia, funciones y poderes

4 Arts. 55-59

- Capitulo VII. Cooperacion y coherencia
> Seccion 1. Cooperacion y coherencia
3 Arts. 60 - 62
> Seccion 2. Coherencia
4 Arts. 63 - 67
> Seccion 3. Comité europeo de proteccion de datos

A Arts. 68 - 76

- Capitulo VIII. Recursos, responsabilidad y sanciones

1 Arts. 77 -84

- Capitulo 1X. Disposiciones relativas a situaciones especificas de tratamiento

1 Arts. 85-91

- Capitulo X. Actos delegados y actos de ejecuciéon

Ciberseguridad y Proteccion de Datos en el ambito de las transacciones comerciales electrénicas 31



3 Arts. 92 - 93

- Capitulo XI. Disposiciones finales

1 Arts. 94 - 99

Hecho este esquema estructural del RGPD, procedemos al andlisis de su

contenido en primer lugar con su entrada en vigor.

El art. 99 titulado entrada en vigor y aplicacion indica que la entrada en vigor
del Reglamento tendra lugar a los 20 dias de la publicacién de este en el Diario Oficial
de la Unién Europea (en adelante DOUE). En cuanto a la aplicacion, sera a partir del
25 de mayo de 2018, y sera obligatorio en su totalidad en todos los Estados miembros.

En cuanto a la finalidad de este, la encontramos en el art. 1 titulado objeto
donde se establecen las normas referentes a la proteccidn de los datos personales de
las personas fisicas, protegiendo de este modo el derecho fundamental a la intimidad
personal y a los datos personales. Ademas, en su apartado 3 establece la prohibicion
de cualquier tipo de restriccién de datos de personales en la UE por tratarse de datos

de este caracter personal.

Los arts. 2 y 3 hablan del ambito de aplicacion de este Reglamento, haciendo

distincion entre el &mbito material y el territorial.

En concreto el art. 2 regula el @&mbito de aplicacién material, indicando que el
Reglamento se aplicara al tratamiento automatizado de datos personales ya sea este
tratamiento de manera total o parcial, asi como al tratamiento no automatizado de

datos personales en caso de ser contenidos o incluidos en un fichero.

Ademas, en su apartado segundo excluye todos aquellos casos de tratamiento
de datos personales a los que no le son de aplicacion el Reglamento. Estos datos
personales excluidos son aquellos cuyo tratamiento se lleva a cabo por una actividad
gue no se encuentra comprendida en el &mbito de aplicacion del Derecho de la Union,

por Estados miembros cuando las actividades que llevan a cabo son las comprendidas
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en el capitulo 2 del titulo V del TUE?, cuando se lleva a cabo en el ejercicio de
actividades estrictamente personales o domésticas, cuando lo ejercen las autoridades
competentes con fines de prevencion, investigacion, deteccion o enjuiciamiento de

infracciones penales e incluso de ejecucidon de sanciones penales.

El ambito de aplicacion territorial lo regula el art. 3 bajo la rubrica dmbito
territorial y establece en su apartado primero que el presente Reglamento sera de
aplicacién al tratamiento de datos personales en lo que respecta a actividades de un
establecimiento del responsable o del encargado de la Unién con independencia de

gue sea en la misma Union:

Ademas, extiende la aplicacion del Reglamento a los casos en los que el
tratamiento de datos personales de interesados que residen en la Union se hace por
parte de un responsable o encargado que no se encuentra establecido en la Union
siempre que las actividades del tratamiento de estos datos se encuentren
relacionadas con la oferta de bienes o servicios a esos interesados con independencia
de que se les requiera el pago de estos, o el control del comportamiento siempre que

sea en la Union.

Por ultimo, en el apartado tercero indica que el Reglamento sera de aplicacién
también al tratamiento de datos personales por parte de un responsable que no se
encuentre establecido en la Unién, pero si en un lugar en el que sea aplicable el

Derecho de los Estados miembros conforme al Derecho internacional publico.

Si seguimos con el orden establecido en el Reglamento, el art. 4 titulado
definiciones hace una aclaracion de los conceptos mas importantes que han de ser
entendidos para poder aplicar esta disposicion legal de manera correcta. Las

definiciones que destacar son las siguientes:

A efectos del presente Reglamento se entenderd por:

1) «datos personales»: toda informacion sobre una persona fisica identificada o identificable

(«el interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda

20 Titulo V disposiciones generales relativas a la accion exterior de la union y disposiciones especificas
relativas a la politica exterior y de seguridad comun. Capitulo 2 disposiciones especificas sobre la
politica exterior y de seguridad comun.
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determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacién, un identificador en linea
0 uno o varios elementos propios de la identidad fisica, fisiol6gica, genética, psiquica,

econdmica, cultural o social de dicha persona;

2) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuraciéon, conservacion, adaptacion o
modificacion, extraccién, consulta, utilizacién, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitaciéon, supresion o

destruccion; (...)

5) «seudonimizacién»: el tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha informacion
adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o
identificable; (...)

7) «responsable del tratamiento» o «responsablex»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento; si el Derecho de la Unién o de los Estados miembros determina los fines y medios
del tratamiento, el responsable del tratamiento o los criterios especificos para su nombramiento

podra establecerlos el Derecho de la Unién o de los Estados miembros;

8) «encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del responsable del

tratamiento; (...)

12) «violacién de la seguridad de los datos personales»: toda violacién de la seguridad que
ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no autorizados

a dichos datos; (...)
16) «establecimiento principal»:

a) en lo que se refiere a un responsable del tratamiento con establecimientos en mas de un
Estado miembro, el lugar de su administracién central en la Union, salvo que las decisiones
sobre los fines y los medios del tratamiento se tomen en otro establecimiento del responsable
en la Union y este Gltimo establecimiento tenga el poder de hacer aplicar tales decisiones, en
cuyo caso el establecimiento que haya adoptado tales decisiones se considerara

establecimiento principal;
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b) en lo que se refiere a un encargado del tratamiento con establecimientos en mas de un
Estado miembro, el lugar de su administracion central en la Union o, si careciera de esta, el
establecimiento del encargado en la Unién en el que se realicen las principales actividades de
tratamiento en el contexto de las actividades de un establecimiento del encargado en la medida

en que el encargado esté sujeto a obligaciones especificas con arreglo al presente Reglamento;

17) «representante»: persona fisica o juridica establecida en la Unién que, habiendo sido
designada por escrito por el responsable o el encargado del tratamiento con arreglo al articulo
27, represente al responsable o al encargado en lo que respecta a sus respectivas obligaciones
en virtud del presente Reglamento; (...)

21) «autoridad de control»: la autoridad publica independiente establecida por un Estado
miembro con arreglo a lo dispuesto en el articulo 51;

22) «autoridad de control interesada»: la autoridad de control a la que afecta el tratamiento

de datos personales debido a que:

a) el responsable o el encargado del tratamiento esta establecido en el territorio del Estado
miembro de esa autoridad de control;

b) los interesados que residen en el Estado miembro de esa autoridad de control se ven
sustancialmente afectados o es probable que se vean sustancialmente afectados por el

tratamiento, o

c) se ha presentado una reclamacion ante esa autoridad de control; (...) (RGPD, 2016).

En cuanto a los principios que rigen este Reglamento, debemos acudir al art. 5
titulado Principios relativos al tratamiento, donde se establece que los datos
personales habran de ser tratados licita, leal y transparentemente. A su vez su uso
debera ser con unos “fines determinados, explicitos y legitimos”. Ademas, se debera
aplicar lo que se conoce como “minimizacion de datos” que significa que el uso de
estos se emplee solo y exclusivamente para el fin por el que se usaron los datos. Han
de ser datos exactos y actualizados y mantenidos por un periodo de tiempo limitado,

garantizando de este modo la seguridad que se merecen.

Por ello nos remitimos de aqui al art. 7 Condiciones para el consentimiento ya
gue el consentimiento de la persona de la que se hacen uso sus datos es primordial
en este procedimiento. El responsable del tratamiento de los datos personales tendra

la obligacién de demostrar que el interesado en sus datos prestd su consentimiento.
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Para concluir con el analisis del contenido de este Reglamento me gustaria
hacer referencia a los articulos de este que regulan los derechos de los ciudadanos
gue se ven protegidos en el Capitulo Il bajo la rubrica Derechos del interesado. Estos
derechos son los siguientes: derecho a la transparencia de la informacion,
comunicacion y modalidades de ejercicio de los derechos del interesado (art.12),
derecho a la informacion que debera facilitarse cuando los datos personales se
obtengan del interesado y cuando no se hayan obtenido de éste (arts. 13 y 14),
derecho de acceso del interesado (art. 15), derecho de rectificacion (art. 16), derecho
de supresion («el derecho al olvido») (art. 17), derecho a la limitacion del tratamiento
(art. 18), derecho de obligacion de notificacion relativa a la rectificaciéon o supresion
de datos personales o la limitacién del tratamiento (art. 19), derecho a la portabilidad

de los datos (art. 20) y derecho de oposicion (art. 21).

6. UBER: EL ROBO DE DATOS A MILLONES DE USUARIOS

Uber?! al igual que cualquier empresa que prestas sus servicios haciendo uso
de la red?? se encuentra expuesto al robo de cualquier tipo de informacién que
contiene, tanto al robo de datos personales, como al uso indebido de la informacion
contenida en estos, sufriendo de este modo las consecuencias propias de los ataques

cibernéticos que hemos definido en capitulos anteriores.

El caso del robo de datos a Uber ha sido uno de los mas sonados por lo que la
compafiia supone para la sociedad. En primer lugar, por su rapido crecimiento, fue
creado en 2009 en San Francisco, California (EE. UU.) y en menos de 1 década ha

sido capaz de extender su negocio a mas de 65 paises.

En segundo lugar, por el mercado en el que opera (medios de transporte), ya

gue el transporte se considera una necesidad casi inherente a las personas, e incluso

21 La informacioén contenida en este apartado ha sido extraida de las siguientes fuentes (todas ellas
periddicos digitales): (1) https://elfinanciero.com.mx/tech/uber-pagara-multa-historica-por-robo-de-
datos, (2) https://www.lavanguardia.com/economia/20180927/452052109717/uber-robo-datos-hackeo-
pago.html, (3) https://elpais.com/economia/2018/11/27/actualidad/1543328963 962522.html

22 Para poder hacer uso de esta aplicacion, es necesario en primer lugar descargarsela e introducir los
datos personales del usuario; nombre y apellidos, nUmero de teléfono y cuenta corriente bancaria.
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en cuestiones fiscales, existe la controversia de convertirlo en “primera necesidad”
aplicandole de este modo en lugar del tipo de IVA reducido (10%), el superreducido
(4%).

Finalmente, Uber cuenta con una posicion privilegiada frente a otras empresas,
por el servicio que presta. La modalidad con la que opera Uber es una de las que mas
se acerca a las necesidades de la sociedad en lo que a transporte se refiere. Se trata
de una compaiiia que ofrece un servicio de transporte rapido, efectivo y a un coste
econdmico inferior a la media (en la mayoria de los casos), o que hace que sea cada
vez mas demandado por la sociedad, pues cuanta mas oferta hay en el mercado

mayor es la demanda.

Una vez analizado el modus operandi de la compafiia, no es de extrafiar que
sus datos se encuentren expuestos con mayor facilidad que los de otras empresas.
Desde 2007 hasta hoy Uber ha prestado sus servicios de manera ininterrumpida. Sin
embargo, fue en 2016 cuando sufrié un ataque cibernético (brecha de seguridad)?®
gue mind en gran medida su reputacion a nivel internacional. No obstante, hasta
finales de 2017 no se revelaron los hechos. Uber habria pagado 100.000 ddlares a los
hackers para evitar que la compafiia perdiese posiciones en el mercado. Se conoce
el hackeo de 607 mil nimeros de licencia de conducir en EE. UU y decenas de
millones de direcciones de correo electronico y numeros de teléfono de usuarios. En
total fueron 57 millones los clientes de Uber de todo el mundo que se vieron afectados

por este robo masivo de datos.

Pese a que los hechos ocurrieron en EE. UU, este ciberataque afectd a millones
de usuarios de muchas partes del mundo, entre otras, de Estados miembros de la
Union Europea. Tal es asi que la Autoridad Holandesa de Proteccion de Datos multd
a Uber a pagar la cantidad de 600.000€ por haber ocultado el ataque a sus clientes,
ya que 174.000 de afectados eran holandeses. Tras el robo, la Autoridad Holandesa

23 Una brecha de seguridad es lo que define el RGPD como una violacion de la seguridad de los datos
personales: “toda violacion de la seguridad que ocasione la destruccion, pérdida o alteracién accidental
o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.”
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de Proteccion de datos abrid una investigacion a nivel europeo por los hechos
ocurridos, contando el equipo de investigacién con paises como Alemania, Francia,
Italia y Reino Unido. Por parte de Reino Unido también tuvo su sancion. La multa

ascendia a 433.818 euros por “no proteger la privacidad de 2,7 millones de viajeros”.

Por ello, es necesario hacer una relacion del RGPD y de los hechos expuestos
anteriormente por su claridad y regulacion al respecto.

En primer lugar, hace caso omiso a lo dispuesto en el art. 32 Seguridad del
tratamiento (de datos personales), ya que este articulo indica que, el responsable y el
encargado del tratamiento de los datos aplicaran las medidas técnicas y organizativas

necesarias para garantizar un nivel de seguridad adecuado al riesgo que corren.

Ademas, actuo en contra del Reglamento, en concreto conforme a lo dispuesto
en el art. 33 Notificacion de una violacién de la seguridad de los datos personales a la
autoridad de control, al ocultar el robo de los datos y no informar a la autoridad de
control competente de acuerdo con el art. 55 Competencia?4, del riesgo que corrian
los datos personales. A su vez, se oculté informacion acerca del robo de datos a los
clientes (principales afectados de los hechos), lo que también supuso la violacién del
Reglamento en su art. 34 Comunicacion de una violacion de la seguridad de los datos

personales al interesado.25

24 Art. 55: “1. Cada autoridad de control sera competente para desempenar las funciones que se le
asignen y ejercer los poderes que se le confieran de conformidad con el presente Reglamento en el
territorio de su Estado miembro. 2. Cuando el tratamiento sea efectuado por autoridades publicas o por
organismos privados que actien con arreglo al articulo 6, apartado 1, letras c) o e), sera competente la
autoridad de control del Estado miembro de que se trate. No sera aplicable en tales casos el articulo
56. 3. Las autoridades de control no seran competentes para controlar las operaciones de tratamiento
efectuadas por los tribunales en el ejercicio de su funcién judicial.”

25 Art, 34 “1. Cuando sea probable que la violacién de la seguridad de los datos personales entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, el responsable del tratamiento la
comunicara al interesado sin dilacién indebida. 2. La comunicacion al interesado contemplada en el
apartado 1 del presente articulo describira en un lenguaje claro y sencillo la naturaleza de la violacién
de la seguridad de los datos personales y contendra como minimo la informacion y las medidas a que
se refiere el articulo 33, apartado 3, letras b), ¢) y d). 3. La comunicacién al interesado a que se refiere
el apartado 1 no sera necesaria si se cumple alguna de las condiciones siguientes: a) el responsable
del tratamiento ha adoptado medidas de proteccidén técnicas y organizativas apropiadas y estas
medidas se han aplicado a los datos personales afectados por la violacién de la seguridad de los datos
personales, en particular aquellas que hagan ininteligibles los datos personales para cualquier persona
gue no esté autorizada a acceder a ellos, como el cifrado; b) el responsable del tratamiento ha tomado
medidas ulteriores que garanticen que ya no exista la probabilidad de que se concretice el alto riesgo
para los derechos vy libertades del interesado a que se refiere el apartado 1; c) suponga un esfuerzo
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De otro lado, en EE. UU, 50 fiscalias iniciaron una investigacion conjunta, y el
resultado fue la imposicion de una multa pecuniaria de 148.000 millones de délares.

Sin embargo, este caso no es la excepcion a la regla. El nidmero de
ciberataques sufridos por empresas y usuarios estan en constante crecimiento,
ademas se llevan a cabo por medio de actuaciones cada vez mas intensas e
irreparables. No obstante, no es una practica que se vaya a erradicar con la creacion
de nuevas herramientas de proteccidn, ya que las herramientas de ataque también
evolucionan. Por ello, como dice Spafford?®: el Unico sistema completamente seguro
es aquel que esta apagado, encerrado en un bloque de cemento y sellado en una
habitacién rodeada de alambradas y guardias armados.

desproporcionado. En este caso, se optara en su lugar por una comunicacién publica o una medida
semejante por la que se informe de manera igualmente efectiva a los interesados. 4. Cuando el
responsable todavia no haya comunicado al interesado la violacion de la seguridad de los datos
personales, la autoridad de control, una vez considerada la probabilidad de que tal violacion entrafie un
alto riesgo, podra exigirle que lo haga o podra decidir que se cumple alguna de las condiciones
mencionadas en el apartado 3.”

26 Gene Spafford es profesor estadounidense de informatica en la Universidad de Purdue y un
destacado experto en seguridad informatica.
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7. CONCLUSIONES

PRIMERA.- Sin la existencia y creacion de una red de computadores por el
Departamento de Defensa de Estados Unidos (DOD) bajo las érdenes de DARPA,
para que la comunicacion entre las diferentes instituciones académicas y estatales
fuesen mas fluidas, Internet nunca hubiese llegado a existir y con ello el objeto de este

trabajo, las transacciones comerciales electronicas.

Tal es la importancia de este tipo de comercio (electronico) que se ha hecho
una distincién dentro de este en funcion de quienes son las partes en la transaccion,
diferenciando asi entre el Business to Business, Business to Consumer y Consumer

to Consumer.

SEGUNDA.- Las transacciones comerciales han experimentado un gran
avance en los ultimos afios gracias a la tecnologia de red, dando lugar a lo que se
conoce como transacciones comerciales electrénicas, que adoptan un término mas
técnico bajo el concepto de e-commerce. El avance de esta modalidad de comercio
ha supuesto tal crecimiento para la sociedad de la informacion que, paralelamente se
han ido desarrollando y evolucionando los delitos informéaticos conocidos como

ciberataques.

TERCERA.- el Instituto Espafiol de Estudios Estratégicos define el ciberataque
como el cibercrimen, el ciberterrorismo e incluso la ciberguerra. Todos ellos tienen en
comun la manera de combatirlos. Nace aqui la seguridad informatica, encargada de
proteger la informacién contenida en la red y de la que derivan los tres tipos principales
de seguridad: la seguridad de red, la seguridad de software y la seguridad hardware.

CUARTA.- Toda esta evolucion tecnoldgica y la manera en que la sociedad se
adapta e interactia con ella es lo que se conoce como sociedad de la informacién. No
obstante, pese a que este término se acuia con la creacion de Internet, no se cifie
so6lo al mismo, sino también a la facilidad del acceso e intercambio de informacion y
datos. De aqui nace la Directiva 2000/31/CE relativa a determinados aspectos
juridicos de los servicios de la sociedad de la informacion, en particular el comercio

electronico en el mercado interior, con el objetivo de mejorar el e-commerce,
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regulando el funcionamiento del mercado interior y garantizando la libre circulacion de

informacién dentro de la UE.

QUINTA.- Los datos personales objeto del e-commerce requieren de una
proteccion especializada en los datos de caracter personal que los usuarios y clientes
de las empresas (paginas web) “ceden” a estas en el momento en el que clican una
pestafia que “obliga” a aceptar politicas de privacidad. Por ello en mayo de 2016 se
publica en el DOUE el RGPD cuyo principal objetivo ademas de la proteccion de los
datos personales es la unificacion de esta proteccion en los paises miembros de la
UE, siendo aplicable a cada Estado Miembro sin necesidad de llevar a cabo la

trasposicion previa.
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8. ANEXOS

ANEXO I. Gréafica de la evolucién de las notificaciones de brechas de seguridad
en Esparfia (2019).

Evolucion de las notificaciones de brechas de
seguridad en Espafa en 2019
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Fuente elaboracion propia. Datos extraidos de: <https://bitlifemedia.com/2020/01/mayores-brechas-
datos-sequridad-2019-actualizadas/>
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ANEXO II. Grafica comparativa de los ataques en las redes en enero 2020

Ataques en la red en enero 2020
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Fuente elaboracidon propia. Datos extraidos de:

<https://cybermap.kaspersky.com/es/stats/#country=86&type=ids&period=m>
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