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Origenes de la normativa
de proteccion de datos de
caracter personal y ambito
de aplicacion de la LOPD

Origenes de la normativa de
- proteccion de datos de caracter
personal y objeto de la LOPD

El articulo 18 de la Constitucion Espainola, establece que “se
garantizaré el derecho al honor, a la intimidad personal y familiar
y a la propia imagen (...)" especificando el punto cuarto del
citado articulo que: “la Ley garantizara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos”.

En el desarrollo de dicho articulo, asi como para el pleno cum-
plimiento de lo dispuesto por el Convenio n° 108 del consejo, de
28 de enero de 1981, de Europa para la proteccién de las personas
con respecto al tratamiento automatizado de datos de caracter per-
sonal, el cual fue ratificado por Espafia en 1984, se aprob¢ la Ley
Organica 5/1992, de Regulacién del Tratamiento Automatiza-
do de los Datos de Caracter Personal (en adelante, LORTAD).

El objeto y fin del Convenio n° 108 era garantizar a cualquier
persona fisica el respeto de sus derechos y libertades fundamen-
tales, concretamente su derecho a la vida privada, con respecto
al tratamiento automatizado de sus datos de caracter personal.
Las finalidades, por tanto, giraban en torno a la proteccién de la
intimidad y a la proteccion de la vida privada.



® ILAPYME ANTE LA LOPD

El principal objetivo de la LORTAD era la proteccion de la inti-
midad y el honor frente a su utilizacién mecanizada, ordenada y
discriminada, lo que podria entenderse como “libertad informati-
ca” o habeas data.

Los anteriores objetivos marcados por la LORTAD se tendrian
que ver irremediablemente ampliados, debido al nuevo marco
que surgirfa tras la aprobacion de la Directiva 95/46/CE del Par-
lamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre
circulacion de estos datos. El objeto de dicha norma pasa a ser
la proteccion de las libertades y de los derechos fundamentales
de las personas fisicas, y, en particular, del derecho a la intimidad,
en lo que respecta al tratamiento de los datos personales. Se
mantiene el objeto de proteger la intimidad, pero ya desligada
exclusivamente de la utilizacion de los datos de forma automati-
zada o mecanizada. Por tanto, dicha norma ya se aplicara tanto
a los tratamientos automatizados, como a los tratamientos de
datos manuales.

La citada Directiva se incorporo al derecho interno espanol a
través de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, la cual, en ade-
lante, en el presente trabajo serd nombrada LOPD. Dicha norma
tiene como objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y
los derechos fundamentales de las personas fisicas y, espe-
cialmente, de su honor e intimidad personal y familiar. Ya no se
recoge, como hacia la LORTAD, la referencia a la limitacion de la
informatica y otras técnicas, por lo que el objetivo y el ambito de
aplicacion de la norma seréd infinitamente mdas extenso. Se recoge
en el ambito objetivo de la LOPD una clara referencia al articulo
18 de la CE, en la medida en que aun no se tenia al derecho a la
proteccién de datos como un derecho auténomo e independien-
te del derecho a la proteccion de la intimidad personal y familiar
y a la propia imagen.
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LAPYMEANTE LA LOPDI ®

Es a partir de la sentencia del Tribunal Constitucional
292/2000, de 30 de noviembre cuando se perfila el derecho
a la proteccion de datos como auténomo respecto al articulo 18
de la Constitucién Espafola y con una esfera mucho mayor que
la propia intimidad. Se argumenta en la citada sentencia “De ahi
la sinqularidad del derecho a la proteccion de datos, pues,
por un lado, su objeto es mas amplio que el del derecho a la in-
timidad, ya que el derecho fundamental a la proteccion de datos
extiende su garantia no sélo a la intimidad en su dimension cons-
titucionalmente protegida por el articulo 18.1 CE, sino a lo que
en ocasiones este Tribunal ha definido en términos més amplios
como esfera de los bienes de la personalidad que pertenecen al
ambito de la vida privada, inextricablemente unidos al respeto
de la dignidad personal (STC 170/1987, de 30 de octubre, FJ 4),
como el derecho al honor, citado expresamente en el articulo
18.4 CE, e igualmente, en expresion bien amplia del propio arti-
culo 18.4 CE, al pleno ejercicio de los derechos de la persona. El
derecho fundamental a la proteccion de datos amplia la garantia
constitucional a aquellos de esos datos que sean relevantes para
o tengan incidencia en el gjercicio de cualesquiera derechos de
la persona, sean o no derechos constitucionales y sean o no
relativos al honor, la ideologia, la intimidad personal y familiar a
cualquier otro bien constitucionalmente amparado.

De este modo, el objeto de proteccion del derecho fundamen-
tal a la proteccion de datos no se reduce sélo a los datos intimos
de la persona, sino a cualquier tipo de dato personal, sea o no
intimo, cuyo conocimiento o empleo por terceros pueda afectar
a sus derechos, sean o no fundamentales, porque su objeto no es
solo la intimidad individual, que para ello esta la proteccion que
el articulo 18.1 CE otorga, sino los datos de caracter personal. (...)
el derecho a la proteccidn de datos atribuye a su titular un haz de
facultades consistente en diversos poderes juridicos cuyo ejerci-
cio impone a terceros deberes juridicos, que no se contienen en
el derecho fundamental a la intimidad, y que sirven a la capital
funcion que desempena este derecho fundamental: garantizar a
la persona un poder de control sobre sus datos personales, lo que

11
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solo es posible y efectivo imponiendo a terceros los mencionados
deberes de hacer. A saber: el derecho a que se requiera el previo
consentimiento para la recogida y uso de los datos personales, el
derecho a saber y ser informado sobre el destino y uso de esos
datos y el derecho a acceder, rectificar y cancelar dichos datos.
En definitiva, el poder de disposicion sobre los datos personales
(STC 254/1993, FI 7).”

Por tanto, a partir de esta sentencia, el derecho fundamental
a la proteccion de datos pasa a tener identidad propia y diferente
naturaleza juridica que el derecho a la intimidad personal frente
a la utilizacion de la informética, consagrado por el articulo 18 de
la Constitucion.

En apoyo de lo anterior, la Carta de los Derechos Funda-
mentales de la Unién Europea (7/12/2000), recoge en su
articulo octavo que toda persona tiene derecho a la proteccion
de los datos de caracter personal que le conciernan. Esos datos
se trataran de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene
derecho a acceder a los datos recogidos que le conciernan y a su
rectificacion. El respeto de estas normas quedara sujeto al control
de una autoridad independiente.

1 Qué es un dato de caracter personal
] y otros conceptos fundamentales

1.21 Dato de caracter personal

A los efectos de la LOPD, un dato de caracter personal es
cualquier informacion concerniente a personas fisicas
identificadas o identificables. Por tanto, cualquier dato que
haga referencia a una persona fisica concreta, o a una persona

Continta
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que si bien a priori no tenemos identificada, pero que a través
de cualquier medio de identificacion que no exija un tiempo
0 una actividad desmesurada pueda llegar a identificarse, sera
un dato de caracter personal y, por tanto, quien trate dicho
dato estarad sujeto a los principios protectores de la LOPD.

a. Cualquier informacion

Se puede notar la amplitud que el legislador ha querido incluir
dentro del dmbito de proteccion de la LOPD. El tratamiento de
cualquier informacion de una persona fisica, por ejemplo,
asociado a cualquier informacién que le concierna, a modo
de ejemplo, caracteristicas fisicas de la persona, su nivel de es-
tudios, si forma parte de la plantilla de una empresa, su cargo
en la misma, su estado civil, y un interminable etcétera, deberan
ajustarse a la LOPD. El concepto incluird tanto datos objetivos
(altura, caracteristicas fisicas, nivel de estudios, etc.) como datos
subjetivos (cualquier clase de opinion que pudiera realizar el
responsable del tratamiento o un tercero). Esto significa que con
independencia de que entendamos que estamos absolutamente
legitimados para tratar determinados datos, habra que tener en
cuenta los principios y garantias establecidas en la citada norma.
Por ejemplo, una empresa estarfa legitimada para tratar los datos
de sus empleados o de sus proveedores de servicios. El que esté
legitimada para ello, no supone una patente de corso que exima
de cumplir con una serie de requisitos que se irdn analizando en
la presente obra y que se encuentran principalmente recogidos
en la LOPD.

Los datos personales que fuéramos a tratar de determinadas
personas fisicas, no deben estar necesariamente relaciona-
dos con la esfera intima de éstos, sino que basta que se trate
de cualquier clase de dato, excediendo, por tanto, la proteccion
regulada a través de la LOPD a lo recogido en el articulo 18.4
de la Constitucién Espafiola, relativo al derecho a la intimidad.

13
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Por ejemplo, el que tratemos datos por todos conocidos de una
persona fisica, no seréd supuesto de no aplicacion de la LOPD.

Segun se desprende de la sentencia del Tribunal Constitu-
cional numero 292/2000 “el objeto de proteccion del derecho
fundamental a la proteccion de datos no se reduce sélo a los
datos intimos de la persona, sino a cualquier tipo de dato perso-
nal, sea o no intimo”.

Igualmente, serd indiferente, excepto para la aplicacién de
las medidas de seguridad, el medio en el que se encuentren
almacenados los datos personales, ya sea en papel, la memoria
de un ordenador, imagenes, grabaciones de voz, fotografias,
etc., quedando garantizado por la LOPD el tratamiento de dichos
datos contenidos en dichos medios, garantizando asimismo los
mismos niveles de proteccién.

b. Datos de personas fisicas

El segundo matiz que debe destacarse de la definicion de dato
de caracter personal, es la referencia exclusiva a las personas
fisicas, lo cual supone que el tratamiento de datos de las perso-
nas juridicas quede excluido de la LOPD. El articulo primero de la
LOPD, al establecer cudl es el objeto de la LOPD, dispone que es
el “garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades publicas y los derechos funda-
mentales de las personas fisicas, y especialmente de su honor
e intimidad personal y familiar”. Queda claro, por tanto, que la
voluntad del legislador es mantener al margen de la Ley Organica
el tratamiento de datos de las personas juridicas. La cuestion
que se plantea es qué ocurrird con el tratamiento de datos de
caracter personal de comerciantes y empresarios individuales.

La Audiencia Nacional, en su sentencia de fecha 11-2-2004
(recurso 132/2002) establecié que: “(...) Acorde con la doctrina
anterior, y teniendo en cuenta que la LO 15/1999 tiene por objeto
garantizar y proteger, por lo que ahora interesa, los datos perso-
nales, entendiéndose por tales, ex articulo 3.a) de la citada Ley,

14
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‘cualquier informacion concerniente a personas fisicas identifica-
das o identificables’, debe concluirse que en el caso examinado
el dato afectado, aunque se refiera al lugar de ejercicio de su
profesion, es un dato de una persona fisica con una actividad
profesional, cuya proteccion cae en la orbita de la Lo 15/1999
de tanta cita, como viene declarando esta Sala reiteradamente,
por todas sentencia de 21 de noviembre de 2002. En efecto, los
datos personales son predicables de todos los ciudadanos, sin
que pueda excluirse de dicha prevision los relativos a aquellos
que realizan una actividad profesional, pues el ejercicio de esta
actividad no puede ser equiparado a estos efectos a la de una
empresa, como parece mantener el recurrente”. En la misma linea
las SAN (12) de 22 de noviembre de 2002 (rec 881/2000) y 25 de
junio de 2003 (rec 1099/2000). Sentencias en las que indicamos
gue no existian motivos para considerar fuera del &mbito de la
LO 15/1999 a los profesionales pues “no ejercen su actividad
bajo forma de empresa, no ostentando en consecuencia la
condicion de comerciante a que los refieren los articulos
primero y siguientes del Cédigo de Comercio”.

Por tanto, en virtud de lo establecido en la citada sentencia, el
tratamiento de datos de los profesionales que no ejerzan su acti-
vidad bajo la forma de empresa, y que no ostenten la condicion
de comerciante segun se establece en el Codigo de Comercio,
quedaran amparados por la LOPD. A fin de cuentas, se trata de
datos de personas fisicas.

La Resolucién R/00556/2005, de la Agencia Espafiola de Pro-
teccion de Datos (en adelante, AEPD) (www.agpd.es), establecio
que “(...) de acuerdo con la doctrina legal expuesta, los profesio-
nales y los comerciantes individuales quedaran bajo el dmbito
de aplicacion de la LOPD y, por tanto, amparados por ella cuando
los primeros no tuvieran organizada su actividad profesional bajo
la forma de empresa, no ostentando, en consecuencia, la con-
dicion de comerciante, y los sequndos cuando no fuera posible
diferenciar su actividad mercantil de la propia actividad privada”.

15
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Serd muy complejo el poder desvincular, clara y terminante-
mente, la faceta mercantil del propio entorno de su privacidad
como persona fisica, seguin se indica en la citada resolucién de la
AEPD, dado que en la mayoria de los casos es posible que ambas
facetas se puedan, incluso, yuxtaponer. En caso de duda habra
que decantarse siempre a favor de la aplicacion de la LOPD.

c. Datos de personas fisicas identificables

Se pueden dar determinados supuestos en los que, en principio,
no tengamos los datos identificativos de la persona fisica, aunque
si otros datos que la pudieran hacer identificable. A modo de
ejemplo, si tratamos los datos de una persona fisica “A”, sin tener
su nombre, apellido, etc., Unicamente llamandola y conociéndola
por “A”, no se trataria de datos de persona identificable. Pero si
igualmente supiéramos que “A" es propietario del inmueble sito
en la calle X, portal A, piso 1°B, al tratar y conocer esta infor-
macion, los datos que poseamos de “A” corresponderfan a una
persona identificable, dado que no es muy complejo llegar al dato
de la persona fisica a través de la titularidad de un inmueble.

La Directiva 95/46/CE del Parlamento Europeo y del Consejo,
de 24 de octubre de 1995, relativa a la proteccion de las perso-
nas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos, que supuso la derogacion de
la LORTAD vy su sustitucién por la vigente LOPD, definié como
dato personal toda aquella informacién sobre una persona fisica
identificada o identificable, considerandose identificable a toda
persona cuya identidad pueda determinarse, directa o indirecta-
mente, en particular mediante un numero de identificacién o uno
o varios elementos especificos, caracteristicos de su identidad
fisica, fisioldgica, psiquica, econdmica, cultural o social. Sirva por
tanto la imagen, o la voz, el dato relativo al nimero de teléfono,
entre otros muchos elementos, los que pueden hacer identificable
a la persona. Por tanto, y en consideracién con lo anterior, queda
claro que los datos que se obtengan a través de grabaciones de

16
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video o sonido deben tratarse como datos personales, dado que
se pueden tratar de datos de personas identificables.

El Considerando 26 de la citada Directiva afiade que para
determinar si una persona es identificable, hay que considerar
el conjunto de los medios que puedan ser razonablemente uti-
lizados por el responsable del tratamiento o por cualquier otra
persona, para identificar a dicha persona.

Por su parte, el Real Decreto 1332/1994, de 20 de junio’, que
desarrollaba determinados aspectos de la LORTAD, establece
en su articulo primero, que se entiende por datos de caracter
personal toda informacién numérica, alfabética, gréfica, fotogra-
fica, acustica o de cualquier otro tipo, susceptible de recogida,
registro, tratamiento o transmision concerniente a una persona
fisica identificada o identificable.

La sentencia de la Secciéon primera de la Sala de lo Contencio-
so-Administrativo de la Audiencia Nacional, de fecha 8 de marzo
de 2002 dispuso lo siguiente: “Sin embargo, y para que exista
dato de carécter personal (en contraposicion con dato disociado)
no es imprescindible una plena coincidencia entre el dato y una
persona concreta, sino que es suficiente con que tal identificacion
pueda efectuarse sin esfuerzos desproporcionados, tal y como se
desprende del mencionado articulo 3 de la Ley, en sus apartados
a) y ) y también del Considerando 26 de la invocada Directiva
95/46/CE que expresamente sefiala que, para determinar si
una persona es identificable, hay que considerar el conjunto
de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona, para
identificar a dicha persona, que los principios de la proteccion
no se aplicaran a aquellos datos hechos anénimos de manera tal
que ya no sea posible identificar al interesado; que los codigos de
conducta con arreglo al articulo 27 pueden constituir un elemen-

! Vigente en cuanto no contradiga la LOPD y no se apruebe un Reglamento

que apligue la anterior norma, segun establece la Disposicion Transitoria
tercera de la LOPD.
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to util para proporcionar indicaciones sobre los medios gracias a
los cuales los datos pueden hacerse andnimos y conservarse de
forma tal que impida identificar al interesado”.

Para saber si estamos ante un dato de caracter personal de
persona identificable, habra que analizar el caso concreto. Si
no es posible mediante la utilizacién de medios razonables,
asociar determinados datos a una persona fisica, no estare-
mos ante datos de caracter personal y, por tanto, no serfa de
aplicacion la LOPD. La prudencia obliga a que en caso de duda,
se entienda que estamos ante una persona identificable.

Igualmente, podemos sefalar como dato de persona identifi-
cable, a modo de ejemplo, la matricula de un vehiculo, asi como
la direccion de correo electrénico de una persona (dado que
podria consistir en NOMBRE y APELLIDOS @..., lo que convierte
dicha direccién en datos de una persona fisica, o bien, a través
del dominio al que pertenece dicha direccién, ...@AAA, se po-
dria conseguir el dato del titular de la direccién), su nimero de
teléfono movil, una grabacién de una cinta de seguridad, una
fotografia, un dibujo, etc. Dado que en dichos supuestos, se
podria pasar de persona identificable a identificada, sin aplicar
esfuerzos desproporcionados.

Hay que tener igualmente en cuenta, que lo que a priori po-
drfa no considerarse un dato de caracter personal, si puede serlo
atendiendo a la informacion que se pueda obtener del mismo. Por
ejemplo, de un determinado dibujo se puede extraer informacién
de la personalidad de quien lo pintd; o de una prueba psicotéc-
nica de un andlisis grafologico; una determinada prueba médica
(por ejemplo, un TAC) asociada simplemente a unas iniciales, en
el supuesto de que el resultado sea una enfermedad no comun
(respecto a los familiares y amigos que conozcan la existencia
de dicha enfermedad no comun), por lo que esta informacion
podria ser considerada a efectos juridicos como datos de caracter

18
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personal, y ademas relacionada con una de las esferas que gozan
una especial proteccién en la LOPD, la proteccion de los datos
de salud.

1.2.2 Tratamiento de datos

Segun establece el articulo tercero de la LOPD, se entiende
por tratamiento de datos, “aquellas operaciones y proce-
dimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones
de datos que resulten de comunicaciones, consultas, interco-
nexiones y transferencias”.

Partimos de una definicién muy amplia que englobaria todas las
fases, desde que se recogen los datos del interesado o afectado,
hasta su posterior manipulacion, incorporacion en ficheros, ce-
sién a terceros, realizacién de segmentaciones a los efectos de
obtener informacién adicional, la compra y el arrendamiento de
bases de datos, y asi un largisimo etcétera.

Siempre que se realice un tratamiento de datos de caracter
personal, y nos encontremos dentro del dmbito de aplicacion de
la LOPD (punto 1.3.) deberemos observar todos los princi-
pios protectores recogidos en la citada norma, y ello, como
ya se ha indicado, sin perjuicio de que tengamos un interés o
derecho en el tratamiento de los mismos. Respecto al concepto
“tratamiento de datos”, de forma muy general, podemos sefalar
gué es lo gue vamos a hacer con los datos de caracter personal.

1.2.3 Interesado o afectado
El interesado o afectado es la persona fisica titular de los

datos que van a ser objeto de tratamiento, la persona fisica
cuyos datos seran tratados por la compania.
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Desde los trabajadores de la empresa, sus proveedores, las per-
sonas que colaboren con ésta, sus clientes, etc. Es importante
indicar que la LOPD reconoce al interesado como el verdadero
titular de los datos y no al responsable del fichero o tratamiento,
pudiendo realizar éste Ultimo un tratamiento de dichos datos,
siempre y cuando se cumplan las garantias y presupuestos esta-
blecidos por la Ley.

Igualmente es resefiable que sélo las personas fisicas ostenta-
ran la condicion de interesados o afectados (como ya se indico
en el epigrafe 1.2.1).

El afectado es quien tiene el poder de control sobre sus
datos personales, a través de los mecanismos juridicos previstos
en la LOPD que conllevan una serie de obligaciones a quien pre-
tenda tratarlos y los consecuentes derechos que corresponden a
las personas cuyos datos vayan a ser objeto de tratamiento.

1.2.4 Responsable del fichero y del tratamiento

El responsable del fichero o tratamiento es la persona
fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que decide sobre la finalidad, contenido
y uso del tratamiento.

Por tanto, pueden ser responsables:
e Personas fisicas de naturaleza publica o privada.
e Personas juridicas de naturaleza publica o privada.
o Organos administrativos.

En algunos casos se pueden dar supuestos en los que sea
complejo determinar a priori quién es el verdadero responsable
del tratamiento y del fichero, sobretodo en supuestos en los que

intervenga algun encargado del tratamiento, o existan diferencias
entre el responsable del fichero y responsable del tratamiento.
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La LOPD en su articulo tercero (definiciones) no diferencia entre
quién es el responsable del tratamiento y responsable del fichero,
siendo determinante su diferenciacion.

La sentencia de fecha 28 de febrero de 2005 del Tribunal
Supremo sefald: “esto es asi porque la nueva Ley Organica
—a diferencia de la vieja Ley Organica, que atribuia la potestad
de decidir sobre la finalidad, contenido y uso del tratamiento
Unicamente al responsable del fichero— reconoce que esa
decision pueda tomarla —y asi ocurre muchas veces— el res-
ponsable del tratamiento.

He aqui el nuevo texto: Ley 15/1999 . ‘Articulo 3. A los efectos
de la presente Ley se entendera por: (...) d) Responsable del fiche-
ro o tratamiento: persona fisica o juridica, de naturaleza publica
o privada u érgano administrativo, que decida sobre la finalidad,

1

contenido y uso del tratamiento’”.

No se trata como se ve de un mero cambio de redaccion, de un
simple giro gramatical, o una innovacion puramente estilistica. Es
algo mas profundo: estamos ante un cambio esencial en el modo
de afrontar la regulacion de las relaciones que se entablan entre
quienes manejan los datos y el titular de los mismos.”

Con independencia de la postura o funciones del respon-
sable del fichero, puede coexistir la figura del responsable del
tratamiento, quien, sin que tenga ningun contacto fisico con los
datos de caracter personal, puede ser sancionado por enten-
derse que fue éste quien decidio sobre la finalidad, contenido y
usos del tratamiento. Seria por ejemplo el caso de una entidad
gue encargue a otra la realizacion de una campana publicitaria.
La primera entidad encargaria a la segunda que recabase de
terceros determinados datos, y que les remitiese determinada
informacion publicitaria. En ese caso, la primera entidad, pese
a que no hubiera tenido contacto con los datos, podria ser la
responsable del tratamiento vy, la segunda, la responsable del
fichero, pudiendo ser sancionadas ambas entidades en caso de
tratamientos contrarios a los principios de la LOPD (por ejemplo,
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que la responsable del fichero, en la obtencién de los datos, no
hubiese obtenido los consentimiento informados precisos).

Es por ello por lo que incluso en los supuestos en que encargue-
mos una determinada campafa, o un determinado tratamiento
a un tercero, no deberemos pensar que sera éste el responsable,
y quien deba cumplir con todas las obligaciones derivadas de la
LOPD, dado que en muchas circunstancias, podremos ser igual-
mente sancionados aunque no hayamos tenido ninguna
clase de contacto con los datos, en la media en que aunque
no haya existido contacto con los datos, hayamos decidido
sobre la finalidad, contenido y usos de los datos.

1.2.5 Fichero

Un fichero es todo conjunto organizado de datos de caracter
personal, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizaciéon y acceso.

La LOPD permite la creacion de ficheros de titularidad privada
que contengan datos de caracter personal, cuando sea necesario
para el logro de una actividad u objeto legitimo del que fuera
a ser el titular del fichero, y siempre y cuando se respeten los
principios y garantias que se recogen y desarrollan en la LOPD,
a los efectos de la necesaria proteccion de los derechos de las
personas cuyos datos seran tratados.

Por un lado, la LOPD recoge lo que seria un tratamiento de
datos y, por otro, lo que es un fichero, debiendo resaltarse, que
el objeto de la LOPD (articulo 1 de la LOPD), es el garantizar y pro-
teger, en lo que concierne al tratamiento de los datos personales,
las libertades publicas y los derechos fundamentales de las per-
sonas fisicas y, especialmente, de su honor e intimidad personal y
familiar. Por tanto, puede existir un determinado tratamiento de
datos de caracter personal que estara amparado por la LOPD, con
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independencia de que esos datos fueran o sean incorporados a
un fichero, ya sea informatizado o manual.

En segundo lugar cabe indicar que no encajara en el concepto
de fichero, la informacién que se incorpore a un archivo, que
no esté organizado por criterios especificos y determinados de
busqueda y que no permita acceder a los datos de alguna forma
eficaz y precisa, todo ello sin perjuicio de que los tratamientos
de datos que se realizasen, si estarian amparados por la LOPD
(un archivo de texto, en el que se recoja determinada informa-
cion referente a personas fisicas, pero sin criterios de busqueda,
orden, etc.).

1.2.6 Encargado del tratamiento

El encargado del tratamiento es la persona fisica o juri-
dica, autoridad publica, servicio o cualquier otro organismo
que, sélo o conjuntamente con otros, trate datos personales
por cuenta del responsable del tratamiento.

El supuesto consiste en que un tercero trate, segun establece la
definicion, los datos de caracter personal, por cuenta del respon-
sable. Por tanto, el encargado, al no ser responsable de los tra-
tamientos que fuera a realizar, deberd cefirse a las instrucciones
que a tal efecto le imparta el responsable, quien a la postre, sera
el que decida sobre la finalidad, contenido y uso del tratamiento.

Se trata de una figura que suele aparecer frecuentemente en
las subcontrataciones de servicios, en las que el subcontratista,
para prestar los servicios encomendados, debe acceder a datos de
caracter personal que no son de su responsabilidad. Por ejemplo,
en el supuesto en que una gestoria se encargue de llevar la con-
tabilidad o las ndminas de los empleados de una empresa. En ese
caso, dado que el responsable de los datos de los trabajadores es
la propia empresa, y ésta ha decidido que las néminas las elabore
la gestoria, ésta Ultima accederia a los datos responsabilidad de
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la empresa para prestar el servicio de elaboraciéon de néminas
(acceso a datos siempre que se cumplan escrupulosamente los
requisitos exigidos en el articulo 12 de la LOPD).

Es importante sefialar que no surgird una nueva relacion
juridica entre el trabajador de la empresa (afectado) y la gestoria
(encargada del tratamiento), dado que el afectado la relacion la
tiene con el responsable, siendo ésta una de las notas diferencia-
doras del acceso a datos y de la cesion de éstos.

1.2.7 Fuentes accesibles al publico

Las fuentes accesibles al publico son aquellos ficheros
cuya consulta puede ser realizada por cualquier persona no
impedida por una norma limitativa o sin mas exigencia que,
en su caso, el abono de una contraprestacion.

Tienen la consideracién de fuentes de acceso publico, exclusi-
vamente, y siempre y cuando se cumpla la premisa anterior:

e El censo promocional.

e Los repertorios telefénicos en los términos previstos por su
normativa especifica (Reglamento sobre las Condiciones para
la Prestacion de Servicios de Comunicaciones Electrénicas, el
Servicio Universal y la Proteccién de los Usuarios aprobado
por Real Decreto 424/2005, de 15 de abril).

e Las listas de personas pertenecientes a grupos de profesiona-
les que contengan Unicamente los datos de: nombre, titulo,
profesién, actividad, grado académico, direccion e indicacion
de su pertenencia al grupo.

e Los diarios y boletines oficiales y los medios de comunicacién.

Hay que sefalar que el articulo 28.3 de la LOPD indica que “las
fuentes de acceso publico que se editen en forma de libro o algun
otro soporte fisico, perderan el caracter de fuente accesible con
la nueva edicion que se publique. En el caso de que se obtenga
telepaticamente una copia de la lista en formato electronico, ésta
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perdera el caracter de fuente de acceso publico en el plazo de un
ano, contado desde el momento de su obtencion”.

La LOPD como se ha visto, establece una lista numerus clausus,
por lo que exclusivamente se beneficiardn del tratamiento mas
flexible que se recoge en la LOPD a los citados ficheros, y siempre
y cuando se cumpla la premisa indicada, no siendo aplicable a
otros por analogia.

1.2.8 Procedimiento de disociacién

A través de la disociacién tratamos los datos personales de
modo que la informacion que se obtenga no pueda asociarse
a persona identificada o identificable. Si de la base de datos de
proveedores, elimino todos los datos que pueden hacer a éstos
identificables (nombre, domicilio, teléfono, direccién de correo
electrénico, etc.) y asigno un codigo a dichos datos, estaremos
tratando datos disociados. Ahora bien, no se podrad tener un
fichero paralelo en el que se pueda vincular el cédigo asignado
a cada proveedor, a sus datos identificativos.

1 A quién se aplica la ley
[ y exclusiones

La LOPD se aplica, en virtud de lo dispuesto en su articulo
segundo, a “los datos de cardcter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y
a toda modalidad de uso posterior de estos datos por los
sectores publico y privado”.

Por tanto, es necesario que nos encontremos ante datos:
e De caracter personal.

e Que se encuentren registrados en un soporte fisico. El soporte
podra ser tanto automatizado, como manual, asi como papel,
unidades de disco, DVD, etc.
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e Que sean susceptibles de tratamiento. Como ya se vio, el
concepto de tratamiento de datos es sumamente amplio,
abarcando todas las fases que se pueden realizar con los datos
personales (recogida, conservacion, cesion, etc).

e El uso posterior que se pueda realizar de ellos. Quedarian
comprendidos por dicho precepto, tanto el puro manteni-
miento de los datos, como su modificacién, segmentacién,
venta de los mismos, etc.

Sera de aplicaciéon la LOPD en los tratamientos y usos que se ha-
gan de los datos tanto por el sector publico como por el privado.

El principio de territorialidad de aplicacién a la LOPD queda
definido en el articulo 2.1 que establece que se regira por la LOPD
todo tratamiento de datos de caracter personal:

“a. Cuando el tratamiento sea efectuado en territorio espafiol
en el marco de las actividades de un establecimiento del
responsable del tratamiento.

b. Cuando al responsable del tratamiento no establecido en
territorio espanol, le sea de aplicacion la legislacion espariola
en aplicacion de normas de Derecho Internacional publico.

c. Cuando el responsable del tratamiento no esté esta-
blecido en territorio de la Unién Europea y utilice en
el tratamiento de datos medios situados en territorio
espaniol, salvo que tales medios se utilicen Unicamente
con fines de transito.”

Como supuestos de no aplicacion y, por tanto, de excep-
cion al régimen general anteriormente indicado, seran segun
se recoge en el punto segundo del mencionado articulo 2 de la
LOPD, los siguientes:

“a. A los ficheros mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domésticas”.
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Dicho supuesto queda limitado Unicamente al dmbito perso-
nal o doméstico, por lo que si seria de aplicacion la LOPD al
resto de &mbitos (profesional, etc.).

“b. A los ficheros sometidos a la normativa sobre proteccion de

materias clasificadas.

A los ficheros establecidos para la investigacion del terrorismo
y de formas graves de delincuencia organizada. No obstante,
en estos supuestos el responsable del fichero comunicara
previamente la existencia del mismo, sus caracteristicas ge-
nerales y su finalidad a la Agencia de Proteccién de Datos.”

En este Ultimo, pese a quedar recogido como supuesto de no

aplicacion del régimen de la LOPD, se recoge una obligacion de
comunicacion de la existencia del fichero a la AEPD. Por tanto,
dada la especial relevancia de los datos que seran tratados en
dichos ficheros, al menos la AEPD debe ser informada de la exis-
tencia de dichos ficheros.

Sera de aplicacion supletoria la LOPD en los supuestos

no previstos por su normativa especifica, en los siguientes
tratamientos de datos:

g
b.

Los ficheros requlados por la legislacion de régimen electoral.

Los que sirvan a fines exclusivamente estadisticos, y estén
amparados por la legislacion estatal o autonémica sobre la
funcién estadistica publica.

Los que tengan por objeto el almacenamiento de los datos
contenidos en los informes personales de calificacion a que
se refiere la legislacion del régimen del personal de las Fuer-
zas Armadas.

. Los derivados del Registro Civil y del Registro Central de pena-

dos y rebeldes.

. Los procedentes de imagenes y sonidos obtenidos mediante la

utilizacion de videocémaras por las Fuerzas y Cuerpos de Se-
qguridad, de conformidad con la legislacion sobre la materia.”
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Movimiento
internacional de datos

G Concepto y

n régimen general

El principio general establecido por la LOPD en su articulo 33, esta-
blece “no podran realizarse transferencias temporales ni definitivas
de datos de caracter personal que hayan sido objeto de tratamiento
0 hayan sido recogidos para someterlos a dicho tratamiento con
destino a paises que no proporcionen un nivel de proteccion equi-
parable al que presta la presente Ley, salvo que, ademas de haberse
observado lo dispuesto en ésta, se obtenga autorizacion previa del
Director de la Agencia Espafiola de Proteccion de Datos, que sélo
podra otorgarla si se obtienen garantias adecuadas.

2. El caracter adecuado del nivel de proteccion que ofrece el
pais de destino se evaluara por la Agencia Espanola de Proteccion
de Datos atendiendo a todas las circunstancias que concurran en la
transferencia o categoria de transferencia de datos. En particular,
se tomara en consideracion la naturaleza de los datos, la finalidad
y la duracion del tratamiento o de los tratamientos previstos, el
pais de origen y el pais de destino final, las normas de derecho,
generales o sectoriales, vigentes en el pais tercero de que se trate,
el contenido de los informes de la Comisién de la Unién Europea,
asi como las normas profesionales y las medidas de sequridad en
vigor en dichos paises”.

6 [ 2 Excepciones

Lo dispuesto en el articulo 33 de la LOPD no sera de aplicacién, segun
dispone el articulo 34 de la misma, en los siguientes supuestos:
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a.

Cuando la transferencia internacional de datos de caracter
personal resulte de la aplicacion de tratados o convenios en
los que sea parte Espafa.

. Cuando la transferencia se haga a efectos de prestar o solicitar

auxilio judicial internacional.

Cuando la transferencia sea necesaria para la prevencion o
para el diagnostico médico, la prestaciéon de asistencia sanita-
ria o tratamiento médicos o la gestién de servicios sanitarios.

. Cuando se refiera a transferencias dinerarias conforme a su

legislacion especifica.

. Cuando el afectado haya dado su consentimiento inequivoco

a la transferencia prevista.

Cuando la transferencia sea necesaria para la ejecucion de
un contrato entre el afectado y el responsable del fichero o
para la adopcion de medidas precontractuales adoptadas a
peticion del afectado.

. Cuando la transferencia sea necesaria para la celebracién o

ejecucion de un contrato celebrado o por celebrar, en interés
del afectado, por el responsable del fichero y un tercero.

. Cuando la transferencia sea necesaria o legalmente exigida

para la salvaguarda de un interés publico. Tendra esta con-
sideracion la transferencia solicitada por una administracién
fiscal o aduanera para el cumplimiento de sus competencias.

Cuando la transferencia sea precisa para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

Cuando la transferencia se efectle, a peticion de persona
con interés legitimo, desde un Registro publico y aquélla sea
acorde con la finalidad del mismo.

. Cuando la transferencia tenga como destino un Estado

miembro de la Unién Europea, o un Estado respecto del cual
la Comision de las Comunidades Europeas, en el ejercicio de
sus competencias, haya declarado que garantiza un nivel de
proteccién adecuado.
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Tratamientos habituales
en una PYME

7 Recogida de datos
] e incorporacion a ficheros

La Figura 7.1 muestra las fuentes mas habituales de entrada de
datos en una empresa. Como se puede observar, se recaban
datos, tanto de forma directa (clientes, contactos, personas que
acceden al edificio, vigilancia del edificio, trabajadores, candida-
tos, potenciales clientes), como de forma indirecta (candidatos
que remiten las empresas de seleccién, datos de familiares de los
trabajadores y datos obtenidos de fuentes accesibles al publico).

La entidad responsable, ha debido con caracter previo:

e Implementar las medidas de seguridad en los ficheros en
los que se van a incorporar los datos que se van a recabar.
Dichas medidas irdn en funcion de la tipologia de datos que
se vayan a incorporar a dichos ficheros (articulo 9 LOPD y RD
994/1999, de 11 de junio, por el que se aprueba el Reglamen-
to de Medidas de Seguridad de los Ficheros Automatizados
que contengan Datos de Caracter Personal).

¢ Inscribir los ficheros en la AEPD (articulo 26 LOPD).

»  Clientes.

»  Clientes web.

» Vigilancia del edificio.Aplicacion de la reciente Instruccion
1/2006, de 12 de diciembre, de la Agencia Espafiola de Pro-
teccion de Datos sobre el tratamiento de datos personales
con fines de vigilancia a través de sistemas de camaras o
videocamaras. Dicha norma regula el concreto tratamiento
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de dichos datos. Se puede descargar un modelo de identi-
ficacion de zona videovigilada (www.agpd.es).

Proveedores.

Recursos humanos.

v v v v v w

(...).

Control de acceso al edificio.
Clientes potenciales.

Marketing y comercial.

Figura 7.1. Fuentes de entrada de datos.

o p—

Control acceso
edificio
Trabajadores \

Familiares trabajadores /'

Datos de contactos

Datos de personas
que constan en
fuentes accesibles
al publico

Empresas de seleccion

Clientes
(Teléfono, Web,
presencial)

Datos de personas que
constan en la base de
datos de un tercero

.

d

Compra de datos a
tercera entidad que nos
remitird su base de datos

RESPONSABLE Potenciales clientes

PYME

Responsable fuente
accesible al publico

CESIONES

DATOS

Garantizar el secreto profesional en el tratamiento de datos
a través de cldusulas de confidencialidad y secreto profesional
con sus trabajadores (articulo 9 LOPD).
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Tener previsto un procedimiento para dar pleno cumplimiento,
en formay plazo, de las solicitudes de ejercicio de los derechos
que corresponden a los afectados (articulos 13 a 19 LOPD).

Verificar que los datos personales que va a introducir en sus
ficheros, y que va a tratar, cumplen con el principio de ca-
lidad de los datos. Se debe determinar cuéles son los tipos
de datos que realmente requiere para la consecuciéon de las
finalidades legitimas que pretende conseguir con el trata-
miento de datos, debiendo ser éstos adecuados, pertinentes,
no excesivos, exactos y puestos al dia, etc. (articulo 4 LOPD).

Verificar que se estd informando, de forma correcta, en
todos los supuestos en los que se estan recabando datos. En
concreto, la informacion varia en funcion de si los datos se
estan recabando directamente de los afectados o se estan
recabando de forma indirecta (articulo 5 LOPD). En caso
contrario, establecer un sistema para informar a los afectados
qgue no hayan sido informados y establecer procedimientos
para informar en todos los supuestos detectados de entrada
de datos. Se debera guardar la documentacién que justifique
que se estad cumpliendo con la obligacion de informacion.

Que los datos se almacenen de forma que se pueda per-
mitir el ejercicio del derecho de acceso por parte de los
afectados (articulo 4 LOPD).

Establecer un procedimiento interno para garantizar la calidad
de los datos tratados (dar debido cumplimiento a los derechos
de rectificacion asi como establecer procedimientos, por ejem-
plo anuales, de verificacion de los datos tratados, remitiendo
una comunicacion a los afectados).

7 Verificacion de datos
m especialmente protegidos

En el supuesto en que se estén recabando, por cualquiera de los
canales de entrada de datos en la empresa, datos especialmente
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protegidos, debemos verificar que o tenemos el consentimiento
expreso o bien expreso y por escrito (en funcion de las categorias
de datos especialmente protegidos que recibamos) o es de apli-
cacion alguna de las excepciones al tratamiento de dichos datos
(articulo 7 LOPD).

En los supuestos en los que recabemos datos de ideologia,
religién o creencias, ademas deberemos advertir al interesado
acerca de su derecho a no prestar dicho consentimiento (articulo
7.1 LOPD)

Deberemos guardar prueba suficiente que acredite el titulo
que habilita el tratamiento de dichos datos, en concreto, el
consentimiento expreso o expreso y por escrito, asi como haber
informado en el supuesto contemplado en el articulo 7 de la
LOPD. En caso de no haberlo realizado, se debera proceder de
inmediato a establecer un procedimiento para la obtencién de
todos esos consentimientos, en los casos en que fuere preciso.

7 Verificacion de consentimientos
m para los tratamientos de datos
que son realizados por la compaiiia

Una vez analizados todos los canales de entrada de datos en la
empresa y, por consiguiente, todos los datos que estan siendo tra-
tados, deberemos analizar si tenemos el consentimiento para tratar
dichos datos, en el caso en que éste consentimiento fuere preciso.
Deberemos guardar acreditacion suficiente respecto a la obtencién
de dicho consentimiento en los supuestos en que sea necesario,
ante eventuales reclamaciones que nos pudieran formular.

Habra que ir analizando cada canal de entrada de datos y
verificar las finalidades perseguidas a través del tratamiento de
dichos datos. Una vez identificadas las finalidades, identificare-
mos si es 0 No necesario el consentimiento para el cumplimiento
y ejecucién de las mismas. Sirva como ejemplo la Tabla 7.1.
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Tabla 7.1. Ejemplo de verificacién de consentimientos.

¢Datos IConsentimiento

especialmente general  |Consentimiento
Fichero Finalidades protegidos? | (art.6 Lopd) expreso
Mantenimjento gle.riiAciLgsD.
de la relacion de asistencia. NO SI(7.3 LOPD)
Egztéﬁg]ut:ls No habilitacién
N o
Remision
de publicidad
comercial - Sl -
de productos
Proveedores | [Remision de
la anterior
informacion
comercial - st SLssl)
por correo
Bt ONIC0, sttt ettt
Mantenimiento
de la relacion
contractual - NO -
con proveedores.
L
de la relacién - NO -
Datos de salud
Controles derivados de
médicos reconocimientos n N
Trabajadores voluntarios de  médicos. sl s1(7.3LOPD)
) los trabajadores. (APTO Y
CNOAPTO)
Datos de salud.
Porcentaje ) )
Retencién IRPF.  discapacidad Sl SI (7.3 LOPD)
a efectos
e TRENCON IRPE
Control de ||Control de )
acceso al la seguridad - S -
edificio el edificio.
Potenciales ||Remision B §f B
clientes de publicidad.
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Una vez analizados dichos extremos, deberemos, en caso de
gue sea necesario algun consentimiento, proceder a recabar el
mismo y almacenarlos ante eventuales reclamaciones.

Si el consentimiento necesario no es expreso ni expreso y
por escrito, habra que valorar el recabar dicho consentimiento
de forma técita (en los términos ya vistos al analizar la figura
del consentimiento, remitiendo una comunicacién al afectado y
dandole un plazo de 30 dias para oponerse a dicho tratamiento.
En el supuesto de que se optase por esta via, deberemos poder
acreditar la recepcion de la comunicacién, asi como el contenido
de la misma).

Igualmente, respecto a los datos que estemos recabando de
forma indirecta, deberemos verificar la existencia del consenti-
miento. Por ejemplo, respecto a los datos de los familiares de los
trabajadores podremos recabar directamente el consentimiento
a través de nuestros propios empleados. En el supuesto, por
ejemplo, de adquisicién de una base de datos a un tercero,
deberemos actuar en el contrato de adquisicion de dicha base
de datos, como se indicé en el epigrafe 3.5 asi como verificar de
forma suficientemente diligente, la verificaciéon de la existencia
de dichos consentimientos para la comunicacién de sus datos y
su posterior tratamiento por la cesionaria.

7 Identificacion de accesos
] a datos y comunicaciones

Deberemos identificar todos los accesos que se estén producien-
do. En caso de que no existiese contrato de acceso a datos en
dichos supuestos, se deberfa formalizar el mismo con las garan-
tias exigidas por la LOPD.

En el supuesto de comunicaciones de datos, se deberd
proceder como se hizo para la identificacion de tratamientos
de datos y necesidad o no de consentimiento. Si es preciso el
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consentimiento, deberemos obtener el mismo, debiendo verificar
que no se estén cediendo datos especialmente protegidos. En
este caso, se deberia verificar el cumplimiento de los requisitos
para la comunicacién de esa tipologia de datos.

Tabla 7.2. Ejemplo de cesién de datos.

Cesiones/consentimiento
necesario (si/no) Accesos a datos

Empresa que
se encarga ensobrado.
Bancos. Ca//center D uters v
Facturacion/NO externo de apovo
(articulo 11.2.c) LOPD) Sxtemo de apoyo. ...
Clientes Realizaciones
de encuestas.
Administracion de Justicia.
Impagados/NO Gestién de cobros.
(11.2.d) LOPD)
Bancos. Facturacion/NO
(articulo 11.2.c) LOPD)
Proveedores IR NO
Agencia Tributaria/NO
(articulo 11.2.a) LOPD).
Bancos. Pago némina/NO Acceso por gestoria.
(articulo 11.2.c) LOPD) Elaboracion néminas.
. Seguridad Social/NO
Trabajadores (articulo 11.2.a) LOPD NO
Agencia Tributaria/NO
(11.2.a) LOPD
Control de
Empresa de
EEEEAD E B seguridad externa
edificio 9 :
. Venta Base de datos Empresa que
Potenciales
X a un tercero o se encarga de ensobrado
clientes ; . )
arrendamiento/Si y remision cartas.
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En el caso de que se vayan a comunicar datos de caracter
personal, deberemos informar de dicho extremo, salvo que fuera
un supuesto de excepcion (articulo 27 LOPD).
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Principios generales
de la LOPD

2 Calidad de los datos.
m Qué datos se pueden tratar

El principio de calidad se encuentra recogido en el articulo cuarto
de la LOPD. A continuacion, se recogen las principales obliga-
ciones para aquellos que traten datos personales, respecto a la
calidad de los datos:

Los datos de caracter personal sélo se podran recoger, asi
como someterlos a tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacion con el dmbito y las
finalidades determinadas, explicitas y legitimas para las que
se hayan obtenido.

Esto supone que con el consentimiento del interesado o
afectado no se pueden tratar todo tipo de datos. Previamente
a la obtencién de datos, se debe analizar cuales son aquellos
estrictamente necesarios para la consecuciéon de las finalidades
legitimas que pretendemos conseguir a través del tratamiento de
datos de caracter personal y no recabar mas datos. Por ejemplo,
el tratamiento del dato del nivel de estudios de una persona que
pretende contratar una linea telefénica se antoja, cuanto menos,
excesivo y no pertinente para la consecucion de dicha finalidad
(la de la contratacion de la linea telefénica).

Este principio se encuentra estrechamente ligado con la
obligacion de informacion en la recogida de datos, dado que de
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dicha informacién se desprendera cuéles son los datos imprescin-
dibles o necesarios para la consecucién legitima de las finalidades
informadas. En concreto, y como se verd mas adelante, en la
recogida de los datos hay que informar del caracter obligatorio o
facultativo de la respuesta a las preguntas que se puedan plan-
tear al afectado en la recogida de los datos y de las consecuencias
de la negativa a facilitarlos y de la obtencion de los mismos por
parte del responsable. No se deben recabar datos que realmente
no sean imprescindibles.

Los datos de caracter personal no podran usarse para fi-
nalidades incompatibles con aquellas para las que los da-
tos hubieran sido recogidos (no se consideran incompatibles
el tratamiento posterior de los datos con fines histéricos,
estadisticos o cientificos).

Es decir, si recabo datos para prestar un servicio a una de-
terminada persona. No podré tratarlos para algo que no esté
estrechamente relacionado con ese servicio.

En apoyo de lo anterior, el Tribunal Constitucional, en su
Sentencia 292/2000 de 30 de noviembre de 2000, establece:
"Ahora bien, aun habiendo llegado a esta conclusion no es ocio-
so sefialar, de un lado, que el derecho a consentir la recogida y el
tratamiento de los datos personales (articulo 6 LOPD) no implica
en modo alguno consentir la cesidon de tales datos a terceros,
pues constituye una facultad especifica que también forma parte
del contenido del derecho fundamental a la proteccion de tales
datos. Y, por tanto, la cesidon de los mismos a un tercero para
proceder a un tratamiento con fines distintos de los que
originaron su recogida, aun cuando puedan ser compatibles
con éstos (articulo 4.2 LOPD), supone una nueva posesion y uso
que requiere el consentimiento del interesado. Una facultad que
solo cabe limitar en atencion a derechos y bienes de relevancia
constitucional y, por tanto, esté justificada, sea proporcionada y,
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ademéds, se establezca por Ley, pues el derecho fundamental a la
proteccion de datos personales no admite otros limites (...)".

Aunque esta sentencia del Tribunal Constitucional examine
el supuesto de una cesion de datos, puede entenderse, aunque
sea de forma indirecta, que su interpretacién del principio de
finalidad serfa que dicho precepto no permite el tratamiento
de datos con fines distintos de los que originaron su recogida,
en contraposicion con la referencia a finalidades incompatibles
establecida en la LOPD.

Se podria dar un supuesto de doble vinculo con un determinado
afectado. Por ejemplo, que éste haya contratado dos productos
diferentes con un determinado responsable, o bien que existan dos
vinculos de naturaleza juridica distinta, como puede ser el laboral
y el de prestacion de servicios. De este Ultimo caso seria un buen
ejemplo el supuesto en que a un empleado de una sociedad contra-
te un servicio comercializado por la sociedad para la que trabaje.

En estos supuestos, los datos que se han obtenido por el res-
ponsable como consecuencia de las dos finalidades distintas para
las cuales ha recabado los datos del afectado (@mbito laboral y de
prestacion de servicios), deben ser estancas, sin que se puedan
conectar ambos ficheros o tratamientos, enriqueciéndose asi los
datos. Ello es asi porque para la relacién laboral ha consentido
el afectado el tratamiento de determinados datos para la con-
secucion de dicha finalidad, y no otros, y lo mismo ocurria con
los datos facilitados para la prestacion del servicio solicitado a la
compafia para la que trabaja. Si se cruzasen los datos, se estarian
tratando indudablemente para finalidades distintas.

Seran exactos y puestos al dia de forma que respondan
con veracidad a la situacion actual del afectado. En caso de
que los datos de caracter personal fueran total o parcialmen-
te inexactos, o incompletos, seran cancelados y sustituidos
de oficio por los datos rectificados o completados. Dicha
rectificacién y cancelacion podra ser instada directamente
por el afectado o interesado.
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Cuestion mas que razonable. El hecho de tratar datos inexactos
0 no puestos al dia puede perjudicar al afectado (supuesto de los
ficheros de “morosidad”) asi como conllevar que el responsable
incumpla algun otro principio de la LOPD (por ejemplo, si remito
una comunicacion a un cliente a un domicilio distinto. Podria
incumplir la obligacion de secreto). La duda que puede surgir es
qué ocurre en el supuesto en que se estén tratando datos que no
sean exactos y puestos al dia, en el caso en que el responsable
desconozca esa inexactitud.

Lo que parece razonable es que deba ser el propio intere-
sado o afectado el que deba informar de los cambios que se
puedan producir en los datos que legitimamente son tratados
por parte de un determinado responsable y que se obtuvieron
con todas las garantias exigidas por la LOPD. Esto es asf, dado
que los contratos, desde que se perfeccionan, obligan, no sélo al
cumplimiento de lo expresamente pactado, sino también a todas
las consecuencias que, segun su naturaleza, sean conformes a la
buena fe, al uso y a la ley (articulo 1258 Codigo Civil).

Qué duda cabe que si a un determinado responsable, le faci-
lita un afectado determinados datos, y se produce una variacion
en éstos, el afectado, conforme a la buena fe, deberia indicar al
responsable el cambio en sus datos personales, a los efectos que
proceda el responsable a rectificarlos. De lo contrario, los res-
ponsables de ficheros deberian estar constantemente verificando
los datos que estan sujetos a tratamiento, dado que en cualquier
momento se puede producir un determinado cambio en éstos.

Con independencia de lo anterior, el responsable debera
establecer procedimientos para la verificacién de la exactitud de
los datos. Bastarfa, por ejemplo, que el responsable remitiese una
comunicacion cada cierto tiempo a las personas cuyos datos esta
tratando, informéndoles de los datos objeto de tratamiento, a los
efectos de que puedan revisarlos y modificarlos en el caso en que
existiese alguna inexactitud.
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En el supuesto en que los datos los recibamos directamen-
te del afectado, se deberd presumir la exactitud de los datos
recabados, ahora bien, se debera establecer un sistema en la
recogida de datos que permita verificar la identidad de quien
nos los facilita, dado que, en caso contrario, podriamos estar
tratando datos inexactos, y sin el consentimiento del afectado,
pudiendo ser duramente sancionados por parte de la AEPD ("A”
simulando ser “B”, contrata a nombre de éste un determinado
servicio con una empresa, no verificando ni comprobando ésta
Gltima dicho extremo).

La cancelacion de los datos y la rectificacion de los mismos se
veran en el apartado 5.2 de este libro.

Los datos de caracter personal deberan ser cancelados cuando
hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hubieran sido recabados o registrados. No seran
conservados en forma que permita la identificacion del intere-
sado durante un periodo superior al necesario para los fines en
base a los cuales hubieran sido recabados o registrados.

Como ya se ha indicado, en el epigrafe 5.2 de este libro se
analizara el derecho del afectado a cancelar y a rectificar los
datos. Unicamente cabe indicar que, en aras de lo ya expuesto
en los anteriores puntos, si los datos han dejado de ser necesarios
o pertinentes, no podran ser objeto de tratamiento, dado que
en caso contrario se estaria incumpliendo con el principio de
adecuacion, finalidad y pertinencia.

No se podran recoger datos por medios fraudulentos, des-
leales o ilicitos.

En caso contrario, nos encontrariamos ante un vicio en el
consentimiento derivado del engafo sufrido durante la recogida
de los datos.
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Los datos de caracter personal seran almacenados de forma
que permitan el ejercicio del derecho de acceso, salvo que
sean legalmente cancelados.

Obligacion formal que se impone al responsable. Se puede ob-
servar la importancia que otorga el legislador al derecho de acceso,
al ubicar dicha obligacion dentro del propio principio de calidad. El
responsable deberd, por tanto, registrar los datos, de forma que
sea capaz de:

e Facilitar informacion a los afectados de los datos que son tratados.
e Poder indicar a los afectados el origen de los datos.

e Cudles han sido las cesiones de datos realizadas.

e Cudles son las cesiones previstas.

2 u 2 Informacion

El principio de informacion es, junto con el del consentimiento,
uno de los pilares basicos del derecho a la proteccion de datos de
caracter personal. Se encuentra desarrollado en el articulo quinto
de la LOPD.

Dado que los datos de caracter personal se pueden recabar,
bien directamente del interesado o afectado, o a través de un
tercero (de forma indirecta), las obligaciones de informacion
variaran en los citados casos. Si no existiese una obligacién de
informacion, quedarifa vacio de contenido el derecho del afectado
a consentir, a controlary a disponer el uso por parte de terceros de
sus datos de caracter personal, dado que una ausencia de infor-
macion, impedird un ejercicio correcto de su derecho a consentir,
un conocimiento de quién esta tratando sus datos y para qué o
con qué finalidades, y un adecuado ejercicio de sus derechos a
acceder, rectificar, cancelar u oponerse, frente al tratamiento de
sus datos personales.
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Dado que el derecho de informacién garantiza el correcto
ejercicio de otra serie de derechos recogidos en la LOPD, sera
de suma importancia que se efectle conforme establece la ley,
para evitar, por tanto, un tratamiento de datos ilicito y, como
consecuencia, un vicio en el resto de tratamientos derivados del
tratamiento de datos mal informado.

El consentimiento es una manifestacion de voluntad. Libre,
inequivoca, especifica e informada, mediante la que el inte-
resado consiente el tratamiento de datos personales que le
conciernen. Por tanto, queda claro el vinculo entre informacién
y consentimiento.

Si se obtuvo el consentimiento para un determinado trata-
miento de datos, y no se informé seguln se vera a continuacion,
no nos encontraremos ante un tratamiento de datos validamente
aceptado y consentido. Por tanto, el informar al afectado en la
recogida de datos es lo Unico que podra garantizar el derecho de
éste a poder consentir.

Hay que indicar que pese a que los datos sean voluntariamente
facilitados por el afectado, ello no exime del deber de informa-
cion. Si, por ejemplo, para el consentimiento para el tratamiento
de determinados datos como para la cesiéon de los mismos se
recogen excepciones a la regla general, con la obligacién de
informacién, no existen tales excepciones. Unicamente, como se
vera, no existiria la obligacion de informar respecto a varios pun-
tos concretos de los enumerados en el articulo 5.1 de la LOPD,
y existird una excepcién al deber de informar en determinados
supuestos en los que los datos no son recabados directamente
del afectado.

Se debe cumplir con la obligacién de informacién, con inde-
pendencia del método que se utilice para la obtencion de los
datos (teléfono, Internet, formularios, etc.) si bien, cuando se
utilicen cuestionarios u otros impresos para la recogida, deberan
figurar en los mismos, de forma claramente legible, todas las
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advertencias a que se refiere en los puntos siguientes. Respecto a
la obtencién de datos por otras vias distintas de los cuestionarios
o contratos, indicar que el responsable deberd poder garantizar
que cumplié con la obligacién de informar al afectado (grabacién
de llamadas en las que se informe al afectado, etc.).

2.21 Datos obtenidos de forma directa
del interesado

a. Contenido del derecho de informacién

El supuesto més habitual es aquel en el que los datos que se re-
caben lo sean directamente del titular de los mismos, esto es, del
afectado. Ocurrird en el momento en que celebremos un contra-
to de trabajo (se recabaran los datos personales del trabajador),
un contrato de prestacion de servicios (recabaremos el dato de
la persona que vaya a realizar la prestacion de servicio y de los
representantes legales que firmen el contrato, en el supuesto
de una persona juridica), un cuestionario cumplimentado por el
afectado y entregado al responsable, etc.

En los referidos contratos, también se podran obtener datos
de personas fisicas de forma indirecta. En concreto, y por poner
un ejemplo, de las personas fisicas que consten en el contrato
como personas de contacto para cualquier comunicacion deriva-
da del contrato.

La informacién que se debe facilitar al afectado, debera ser
expresa, precisa e inequivoca. No se podrd, por tanto, informar
de forma ambigua, oscura, indeterminada, imprecisa, general,
confusa, etc. Se debera precisar al maximo, teniendo en cuenta
que informaciones poco claras, demasiado genéricas, ambiguas,
se entenderan que no cumplen con el principio de informacion.
No deberd quedar ninguna duda respecto del contenido de la
informacién que se facilite al afectado, dado que el contenido de
la informacién serd lo que en su caso autorice el afectado.
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El contenido minimo de la obligacion de informacion para los
supuestos en que se recaben los datos directamente del afecta-
do, consta en el articulo 5.1 de la LOPD, que establece que:

“1. Los interesados a los que se soliciten datos personales
deberan ser previamente informados de modo expreso,
preciso e inequivoco:

a. De la existencia de un fichero o tratamiento de datos de
caracter personal, de la finalidad de la recogida de éstos y
de los destinatarios de la informacion.”

Lo normal es que los datos que se recaben, vayan a ser incor-
porados a un fichero responsabilidad de quien recabe los datos.
Dicho fichero, podrad ser tanto automatizado como manual,
siendo independiente el soporte en el que se encuentre el mismo
(afectarfa en cuanto a las medidas de seguridad que se deban
implementar, formas de garantizar el cumplimiento de las obli-
gaciones, etc.). En el caso de que no fueran a incorporarse a un
fichero, habra que indicar en cualquier caso la existencia de un
tratamiento de datos de caracter personal. Aligual que en el caso
anterior, el tratamiento de datos podra ser automatizado o no.

Respecto a la finalidad para la cual se trataran los datos, indi-
car que es uno de los puntos en que en mayor medida habra que
precisar y ajustar la informacion, dado que la AEPD no admite
determinadas informaciones respecto a finalidades demasiado
vagas o indeterminadas. Es preciso que la informacion que se
facilite al afectado sea, como indica el articulo 5 de la LOPD,
expresa, precisa e inequivoca. Por tanto, las finalidades que se
informen no podran ser demasiado genéricas como, por ejemplo,
“para ofrecerle productos de su interés”. ;Qué clase de productos
ha autorizado? ;Quién determina lo que es de su interés?

La informacién respecto a la finalidad deberd ponerse en
relacion con lo dispuesto en el articulo 4.1 de la LOPD (calidad
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de los datos). En concreto, se desprende de dicho precepto que
Unicamente se pueden recoger y tratar datos de caracter personal
cuando sean adecuados, pertinentes y no excesivos, en relacion
con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido. Los datos persona-
les no podran usarse para finalidades incompatibles con aquellas
para las que los datos hubieran sido recogidos.

Por tanto, la finalidad que se informe sera aquella para la cual
estemos habilitados, y si se produjera un cambio de finalidad en
el tratamiento, deberfa, de nuevo, cumplirse con la obligacion
de informacién asi como con la obtenciéon del consentimiento
si fuere preciso. Por ejemplo, si se obtuviera un consentimiento
para remitirle informacion publicitaria sobre productos o servi-
cios relacionados con turismo y el afectado recibiese informacion
referente a productos o servicios financieros, nos encontrariamos
con un tratamiento distinto o incompatible a la finalidad informa-
da y consentida por el afectado y, por tanto, ilicita.

En ultimo lugar, respecto a la informacion correspondiente a
los destinatarios de la informacion, surgen dudas respecto a su
interpretacion o alcance. La Directiva 95/46/CE establece como
contenido minimo de la obligacién de informacién, en el supues-
to de que los datos sean recabados directamente del afectado,
los siguientes puntos:

“a. la identidad del responsable del tratamiento y, en su caso, de
su representante;

b. los fines del tratamiento de que van a ser objeto los datos;

C. cualquier otra informacion tal como:

» los destinatarios o las categorias de destinatarios de los
datos,

» el caracter obligatorio o no de la respuesta y las consecuen-
cias que tendria para la persona interesada una negativa a
responder,

» la existencia de derechos de acceso y rectificacion de los
datos que la conciernen, en la medida en que, habida
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cuenta de las circunstancias especificas en que se obten-
gan los datos, dicha informacion suplementaria resulte
necesaria para garantizar un tratamiento de datos leal
respecto del interesado.”

Se puede apreciar que la directiva recoge que se debera
informar al afectado de los destinatarios o de las categorias de
destinatarios de los datos. Existe una diferencia significativa,
dado que lo que parece mas razonable es informar respecto a las
categorfas de destinatarios de los datos tratados, sin que sea pre-
ciso enumerar a todos los destinatarios posibles de los mismos,
porque, en el momento en que se recaben los datos, no sera
posible, en la mayoria de los supuestos, identificarlos y, en caso
de que se pudieran identificar durante el tratamiento de datos,
podrfan variar los destinatarios, permaneciendo, por lo general,
invariable la categoria de los destinatarios de los datos.

Seria logico, por tanto, interpretar que la informacion debe
ir enfocada mas a las categorfas de los datos que a la identidad
de los cesionarios, dado que el articulo 11 de la LOPD (cesiones
de datos) establece la nulidad del consentimiento cuando la
informacién que se facilite al interesado no le permita conocer
la finalidad a que destinaran los datos y el tipo de actividad de
aquel a quien se pretenden comunicar.

En el supuesto de no identificacion concreta del cesionario,
(quedaria desamparado el afectado por no poder identificar
al nuevo responsable, cesionario de los datos? En principio, no
deberia quedar ni desinformado, ni desamparado, dado que
el articulo 5.4 de la LOPD recoge la obligacién de informar en
supuestos en que los datos no hubieran sido recabados direc-
tamente del interesado (supuesto del cesionario al que hemos
remitido los datos). Por tanto, si el cesionario cumpliese con su
obligacion de informacion, quedaria el interesado perfectamente
informado sin que el cedente debiera identificar especificamente
al cesionario de los datos. Igualmente, en apoyo a lo anterior, el
responsable deberd informar en el momento en que se efectue la
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primera cesiéon de datos, entre otros aspectos que mas adelante
se veran, de los destinatarios de los datos, entre otros supuestos,
salvo determinadas excepciones de aplicacion a dicho caso.

En conclusién, si se conoce al destinatario, habréd que identi-
ficarle en la clausula de proteccién de datos. En caso contrario,
habrd, al menos, que identificar la categoria de destinatarios,
complementandose dicha informacion cuando se conozca
dicho extremo.

“b. Del caracter obligatorio o facultativo de su respuesta a
las preguntas que les sean planteadas.

c. De las consecuencias de la obtencion de lo3s datos o de
la negativa a suministrarlos.”

Dichas obligaciones, habria que relacionarlas con lo recogido
en el articulo 4.1 y 4.5 de la LOPD. Es importante resaltar como
obligatorio para cumplir con el principio de calidad representado
en los mencionados articulos, recabar Unicamente los datos real-
mente obligatorios en relacion a la finalidad para la cual vayan a
ser tratados, dado que, en caso contrario, si obtuviéramos datos
que excedan de lo realmente necesario para el cumplimiento de
la finalidad, se estaria vulnerando el principio de finalidad y de
calidad de los mismos.

Por ejemplo, si se obtienen datos para la formalizacion de un
contrato laboral, no serd necesario recabar datos, por ejemplo,
relacionados con habitos de consumo de la persona que vaya-
mos a contratar. Suele ser habitual recabar mas datos de los
estrictamente necesarios, dado que, por lo general, se pretende,
en un porcentaje muy alto, utilizarlos con una finalidad también
comercial o publicitaria. Si eso es asi, y no se indica como finali-
dad del tratamiento la remisiéon de una determinada publicidad,
el recabar determinados datos de habitos de consumo excederia
del principio de calidad de los mismos, dado que no serian ade-
cuados ni pertinentes para la finalidad de mantener una relacién
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laboral con la persona que facilite los datos y, por tanto, no se
deberfan consignar como obligatorias las casillas del formulario
que hagan referencia a habitos de consumo en el contrato de
trabajo. Igualmente, si se recaban datos para una finalidad prin-
cipal (que incluso no requeriria el consentimiento del afectado)
y para otras accesorias (publicidad), habria que indicar los datos
gue se obtendran para destinarlos a dicha finalidad accesoria
como no obligatorios.

“d. De la posibilidad de ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion.”

Se debe informar a los afectados de la posibilidad de ejercitar
dichos derechos, para facilitar que éstos los conozcan tal y como
los confiere la LOPD. Se analizaran dichos derechos de los afecta-
dos, en el capitulo cuarto del presente libro.

Unicamente queremos indicar que sélo se han recogido en el
contenido de la obligacion de informar los de acceso, rectifica-
cion, cancelacion y oposicion, dejando al margen, por tanto, el
derecho a impugnacion de valoraciones (articulo 13 de la LOPD),
el derecho de consulta al Registro General de Proteccion de Datos
(articulo 14 de la LOPD), el procedimiento de tutela de derechos
(articulo 18 de la LOPD) y el derecho de indemnizacion (articulo
19 de la LOPD).

“e. De la identidad y direccion del responsable del trata-
miento o, en su caso, de su representante.”

Cuando el responsable del tratamiento no esté establecido
en el territorio de la Unidon Europea y utilice en el tratamiento
de datos medios situados en territorio espafiol, debera designar,
salvo que tales medios se utilicen con fines de transito, un repre-
sentante en Espafa, sin perjuicio de las acciones que pudieran
emprenderse contra el propio responsable del tratamiento.
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En determinadas circunstancias, podria consentir un afectado
el tratamiento de sus datos por un determinado responsable, y
negarse a esos mismos tratamientos por parte de otro respon-
sable distinto.

En funcién de la seguridad o confianza que le ofrezca un
determinado responsable, podrd o no consentir el tratamiento
de los datos. Resulta igualmente necesario el conocimiento de la
identidad y direccion del responsable del tratamiento, dado que,
ante ese responsable y ante la direccion que se le indique, podria
ejercitar los derechos conferidos por la LOPD.

b. Excepcion a la obligacion de informacion
El articulo 5.3 de la LOPD establece que no serd necesario informar:

e Del caracter obligatorio o facultativo de su respuesta a las
preguntas que les sean planteadas.

e De las consecuencias de la obtencién de los datos o de la
negativa a suministrarlos.

e De la posibilidad de ejercitar los derechos de acceso, rectifica-
cion, cancelacion y oposicion.

No sera necesario informar si el contenido de la informacion
se deduce claramente de la naturaleza de los datos personales
gue se solicitan o de las circunstancias en que se recaban.

En funcion de la naturaleza de los datos, o de las circunstan-
cias en que se recaben, podria no ser obligatorio informar de
los anteriores puntos. Ahora bien, ;a qué se refiere exactamente
la norma? No queda suficientemente claro en qué supuestos se
podra prescindir de informar, acerca del contenido referido en
los anteriores puntos, siendo por tanto aconsejable informar en
todos los casos de todos los aspectos mencionados, dado que si
el responsable estima que no es necesario en funcion de las cir-
cunstancias en que se recabaron, y la AEPD estimase lo contrario,
seriamos sancionados.
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2.2.2 Datos obtenidos de forma indirecta
a. Contenido del derecho de informacion

En determinados supuestos, los datos no seran recabados di-
rectamente del afectado. Por ejemplo, los datos que nos facilita
una determinada empresa de seleccién de un candidato (no los
recabamos directamente del candidato, sino de la empresa de
seleccién que nos los remite), los que constarfan en un contrato
de prestacion de servicios en el cual se recogen los datos de
varias personas como posibles contactos para cualquier cuestion
derivada del contrato, los que recibimos como cesionarios de
datos, etc.

En estos supuestos, establece el punto cuarto del articulo 5.4
de la LOPD que:

“Cuando los datos de caracter personal no hayan sido reca-
bados del interesado, éste debera ser informado de forma
expresa, precisa e inequivoca, por el responsable del fichero
o su representante, dentro de los tres meses siguientes al
momento del registro de los datos, salvo que ya hubiera sido
informado con anterioridad, del contenido del tratamiento,
de la procedencia de los datos, asi como de lo previsto en las
letras a), d) y e) del apartado 1 del presente articulo.”

Por tanto, dicha obligacion surge en el supuesto en que el
afectado no hubiera sido informado con anterioridad y, desde el
momento del registro de los datos personales. La obligacion esta
sujeta a un plazo de tres meses, desde el registro de los datos.

Podria haberle informado, por ejemplo, el cedente de los
datos (la entidad o persona que nos entregd los datos), si bien,
hay que tener en cuenta que si el cedente nos garantiza que ha
informado, y no lo haya hecho realmente, como efectivamente se
comprometid, estariamos incumpliendo, dado que el tratamiento
de datos no seria conforme a la LOPD (por incumplimiento de
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la anterior obligacién). La obligacion de informar en el presente
supuesto corresponde a la entidad que recibe los datos, por lo
que ésta no podria “relajarse” en sus obligaciones por entender
que otro cumplié.

El contenido de la obligacién de informar en el presente su-
puesto, alcanzarfa a los siguientes aspectos:

e Contenido del tratamiento.
e Procedencia de los datos.

¢ De la existencia de un fichero o tratamiento de datos de
caracter personal, de la finalidad de la recogida de éstos y de
los destinatarios de la informacion.

e De la posibilidad de ejercitar los derechos de acceso, rectifica-
cion, cancelacion y oposicion.

e De la identidad y direccion del responsable del tratamiento o,
en su caso, de su representante. Cuando el responsable del
tratamiento no esté establecido en el territorio de la Unidn
Europea y utilice en el tratamiento de datos medios situados
en territorio espafol, debera designar, salvo que tales medios
se utilicen con fines de trénsito, un representante en Espana,
sin perjuicio de las acciones que pudieran emprenderse contra
el propio responsable del tratamiento.

El sentido de la obligacién radica en que el afectado, o intere-
sado, debe conocer en todo momento cudles son sus derechos,
quién esta tratando sus datos, para qué se tratan, de qué forma,
a quién se piensan remitir los mismos, cudl es el domicilio del
responsable del tratamiento ante el cual puede ejercitar los
derechos que la ley le confiere, etc. Dado que el cesionario de
los datos, realizard un nuevo tratamiento de datos del afectado,
éste Ultimo debera ser informado de ese nuevo vinculo que surge
entre el responsable y el afectado.

La obligacion de informacién que se analiza en el presente
punto no tendria demasiado sentido en los supuestos de cesiones
de datos en los que no es de aplicacion ninguna de las excepciones
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recogidas en el articulo 27 de la LOPD (comunicacion de la pri-
mera cesion de datos). Esto es asi, dado que en los supuestos en
que el cedente queda obligado a comunicar la primera cesion
(en cumplimiento de lo dispuesto en el articulo 27 de la LOPD),
ya se recoge entre sus obligaciones informar de la finalidad del
fichero cedido, la naturaleza de los datos que han sido cedidos y
el nombre y direccion del cesionario. Al menos respecto a dichos
conceptos, no deberia obligarse al cesionario de los datos a
informar, dado que si lo hizo el cedente en cumplimiento de lo
previsto en el articulo 27 de la LOPD, no tiene sentido el volver a
recoger de nuevo dicha obligacién. Por el contrario, tendria todo
el sentido en los supuestos en que los datos no provienen de
una cesion de datos, sino que son facilitados directamente por
un tercero, sin que nada sepa la persona cuyos datos van a ser
facilitados al responsable.

El cumplimiento de esta obligacion, en ocasiones, y aten-
diendo al volumen de datos que se pudieran recibir por esta
via, puede ser de una gran complejidad para el responsable que
recibe los datos.

Los supuestos mas habituales son:
1. Cesionarios de determinados datos de caracter personal.

Lo deseable es, desde luego, intentar que el afectado hubiera sido
informado previamente. En este supuesto, la situacién menos
costosa y mas sencilla seria tratar que el cedente, en el momento
en gue obtenga el consentimiento para la cesién, en caso de que
fuera preciso, o bien en el momento en que fuere a informar de la
primera comunicacion de datos (articulo 27 LOPD), aprovechara
para informar en nombre del cesionario, de los aspectos a los que
viene obligado a informar éste Ultimo en el plazo de tres meses.

Se podria conseguir obtener la obligacion del cedente de los
datos en el contrato que pudiera existir con éste. En el mismo,
se recogeria el contenido de la informacién que debe facilitar
el cedente a los afectados, con caracter previo a la cesion. Si asi
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fuera, el interesado ya habria sido informado con anterioridad, y
no serfa preciso que el cesionario informara en el plazo de tres
meses desde la incorporacién de los datos en el fichero de su
responsabilidad.

En caso de incumplimiento de la obligacién, que el cedente
podria asumir via contrato en los términos indicados, el cesio-
nario inevitablemente estaria incumpliendo con su obligacién
de informacion en el plazo de tres meses, desde el registro de
los datos, dado que la obligacion, por Ley, corresponderia, en
este supuesto, al cesionario de los datos, todo ello sin perjuicio
de la responsabilidad que se pudiera derivar para el cedente de
los datos por el incumplimiento del contrato en el que asumié
informar en nombre del cesionario.

Ejemplos de datos que se pudieran recibir por esta via son:

e Empresa que adquiera una determinada base de datos a los
efectos de poder realizar determinadas campanas de marke-
ting a las personas que consten en dichos ficheros.

e Supuestos de arrendamiento de bases de datos. Se discute
respecto a dicha figura si se trata de una cesion de datos o un
acceso a datos por cuenta de tercero.

e Datos que recibe una sociedad de otra, a los efectos de que
la primera preste un determinado servicio al afectado. Una
agencia de viajes cede los datos a la compafia aérea con la
que su cliente va a viajar. La compafifa aérea recibirfa los datos
personales de un tercero (la agencia de viajes).

2. Datos facilitados en el ambito de un contrato, de perso-
nas distintas a quien lo formaliza.

Por ejemplo, en un contrato de arrendamiento de servicios, es
usual que se incorpore una clausula en la que se indiquen las
personas de contacto de las dos entidades que formalizan el con-
trato. Cuando se registren dichos datos, se les debera informar
del contenido recogido en el articulo 5.4 de la LOPD.
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Ocurrirfa lo mismo en el supuesto en que, en un determinado
contrato, el responsable recabase datos, no sélo de la persona que
contratard con éste, sino de un tercero. Por ejemplo, al celebrar
un contrato de cuenta corriente con una entidad bancaria, ésta
podria recabar igualmente los datos de las personas autorizadas
por el afectado en la cuenta corriente. El Banco deberia informar
a éstas personas autorizadas dado que, en caso contrario, desco-
nocerfan dicho tratamiento.

Al igual que en el caso anterior, dada la complejidad que
puede suponer informar a estas personas, el responsable podria
incorporar una clausula por la cual traslade su obligacion de infor-
macién al afectado, si bien, en caso de incumplimiento, y al igual
que en el supuesto anterior, el responsable estaria incurriendo en
responsabilidad, dado que no habria cumplido con su obligacion
de informacion.

3. Datos que procedan de fuentes accesibles al publico.

En el epigrafe 1.2.7 ya se indicaron cuéles son las fuentes accesi-
bles al publico. El tratamiento de dichos datos tiene un régimen
especial, cuando se vayan a destinar a la actividad de publicidad
0 prospeccion comercial, que, como se vera en el punto siguiente,
se encuentran excepcionados respecto a la obligacion de infor-
macion en supuestos de obtencion indirecta de los datos.

b. Excepciones a la obligacion de informacion en supuestos
de obtencion indirecta de los datos

No serd necesario informar, segun dispone el articulo 5.5 de la

LOPD, en los siguientes casos:

e Cuando una ley lo prevea expresamente.
Segun el tenor literal de la LOPD, la ley debe prever expre-
samente la excepcion a la obligacion de informacion. La
AEPD ha matizado dicha excepcion, dado que del contenido
de la Directiva transpuesta, a través de la vigente LOPD, se
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desprende que el régimen de la LOPD es mucho mas riguroso
que el de la propia directiva.

A juicio de la AEPD, la excepcion del articulo 5.5 sera aplica-
ble a supuestos en que el tratamiento o cesion de los datos
de caracter personal aparezca recogido expresamente en
una norma con rango de Ley. Por el contrario, no serad de
aplicacion la excepcién en aquellos supuestos en que la Ley
Unicamente habilite la cesién de los datos, pero sin recoger
expresamente la autorizacion para la cesion de datos. Se trata
de una interpretacion acorde con la referida Directiva, razona-
ble y beneficiosa para los responsables de tratamiento, pero
claramente contraria a la interpretacion literal de la LOPD.

¢ Cuando el tratamiento tenga fines histdricos, estadisti-
cos o cientificos.

e Cuando la informacién al interesado resulte imposible
o exija esfuerzos desproporcionados, a criterio de la
Agencia de Protecciéon de Datos o del organismo auto-
némico equivalente, en consideracion al namero de in-
teresados, a la antigliedad de los datos y a las posibles
medidas compensatorias.

La aplicacion de dicha excepcién requiere, ineludiblemente,
un acto juridico de la AEPD a través del cual se establezca la
imposibilidad de informar, o que entienda que exigiria medios
desproporcionados. Dicho procedimiento debera ser instado
por el responsable del tratamiento, a quien le correspondera
acreditar la existencia de la causa de exencion, de acuerdo al
numero de interesados, antigliedad de los datos y a las posi-
bles medidas compensatorias (publicacion de la informacion
en medios de comunicacién, etc.).

e Cuando los datos procedan de fuentes accesibles al
publico y se destinen a la actividad de publicidad o pros-
peccion comercial, en cuyo caso en cada comunicacion
que se dirija al interesado se le informara del origen de
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los datos y de la identidad del responsable del trata-
miento asi como de los derechos que le asisten.

La informacion que se debe facilitar en estos supuestos, va
precisamente encaminada a que el afectado pueda conocer
en qué fuente, accesible al publico, constan sus datos, dado
que podria desconocerlo, para que se pueda dirigir al respon-
sable de ésta y ejercitar sus derechos ante dicho responsable.
Igualmente, para que el afectado pueda dirigirse a quien esta
utilizando sus datos personales para remitirle informacion
comercial, para oponerse a dicho tratamiento.

Existe un régimen especial para quienes se dediquen a la re-
copilacion de direcciones, reparto de documentos, publicidad,
venta a distancia, prospeccién comercial y otras actividades
anélogas (articulo 30 de la LOPD). Estos podran utilizar nom-
bres y direcciones u otros datos de caracter personal cuando
los mismos:

» Figuren en fuentes accesibles al publico.

» Hayan sido facilitados por los propios interesados u obte-
nidos con su consentimiento.

En el supuesto en que los datos procedan de fuentes
accesibles al publico, de conformidad con lo establecido en
el parrafo segundo del articulo 5.5 de la LOPD, en cada comu-
nicacion que se dirija al interesado se informara:

» Del origen de los datos.

e De laidentidad del responsable del tratamiento.

» De los derechos que le asisten. En el ejercicio del derecho
de acceso los interesados tendran derecho a conocer el

origen de sus datos de caracter personal, asi como del resto
de informacién a que se refiere el articulo 15 de la LOPD.

Los interesados tendran derecho a oponerse, previa peticion
y sin gastos, al tratamiento de los datos que les conciernan, en
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cuyo caso seran dados de baja del tratamiento, canceldndose
todas las informaciones que sobre ellos figuren en aquél, a su
simple solicitud.

2.2.3 Informacion adicional en el supuesto

de tratamiento de datos referentes

a ideologia, religion y creencias

El articulo 16.2 de la Constitucién Espafiola, establece que:

"nadie podré ser obligado a declarar sobre su ideologia, reli-
gion o creencias”.

Como consecuencia de dicha prevision, la LOPD recoge en su
articulo séptimo (datos especialmente protegidos) una obligacion
especifica respecto al derecho de informacion en los supuestos
en que se vayan a recabar dichos datos. En concreto, establece
el parrafo segundo del citado articulo que: “cuando en relacion
con estos datos se proceda a recabar el consentimiento a que
se refiere el apartado siguiente, se advertira al interesado
acerca de su derecho a no prestarlo”. En el apartado 2.3.3
se analizara el consentimiento preciso para el tratamiento de los
citados datos especialmente protegidos y en el 3.2 lo referente
a su cesion.

2.2.4 Informacion de la primera cesion de datos

Se recoge en el articulo 27 de la LOPD un deber de informacion
adicional que debe ser cumplimentado en el momento en que
se efectue la primera cesion de datos. El responsable, debera
informar a los afectados de la primera cesién de datos que éste
vaya a realizar, debiendo indicar:

e Realizacién de la primera cesion de datos.

e Finalidad del fichero.

e Naturaleza de los datos que han sido cedidos.
e Nombre y direccién del cesionario.
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La obligacion de informar no existird en los siguientes

supuestos:

Cuando el tratamiento responda a la libre y legitima acepta-
cion de una relacion juridica cuyo desarrollo, cumplimiento
y control implique necesariamente la conexién de dicho
tratamiento con ficheros de terceros. En este caso la comuni-
cacién solo seré legitima en cuanto se limite a la finalidad que
la justifique.

Cuando la comunicacién que deba efectuarse tenga por
destinatario al Defensor del Pueblo, el Ministerio Fiscal o los
Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio de
las funciones que tiene atribuidas. Tampoco sera preciso el
consentimiento cuando la comunicaciéon tenga como destina-
tario a Instituciones Autonémicas con funciones andlogas al
Defensor del Pueblo o al Tribunal de Cuentas.

Cuando la cesion se produzca entre Administraciones publicas
y tenga por objeto el tratamiento posterior de los datos con
fines histéricos, estadisticos o cientificos.

Si la comunicacién se efectla previo procedimiento de di-
sociacion, no sera aplicable lo establecido en los apartados
anteriores.

Cuando la cesion venga impuesta por la Ley (no sera de apli-
cacion en los casos en que la Ley Unicamente habilite la cesion
para el cumplimiento de distintas obligaciones sustantivas que
requieran la comunicacion de los datos).

Se trata de parte de las excepciones al consentimiento para la

cesion de datos que se veran en el Capitulo 3.

2.2.5 Modelo de clausula informativa

A modo de ejemplo, sirvan las cldusulas que aparecen en las
paginas siguientes como lineas generales a seguir a los efectos
de informar a los afectados.
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Supuesto general

De conformidad con lo recogido en el articulo 5 de la Ley
Organica 15/1999, de 13 de diciembre, de protecciéon de Da-
tos de Caracter Personal, quedo informado y consiento que
los datos que voluntariamente facilite a través del presente
documento (si de la relacién que surja, se van a recibir o tratar més datos, se
debera igualmente indicar. Por ejemplo: asi como todos los datos e informaciones
que nos facilite a durante la gestion, mantenimiento y desarrollo de la relacién

(laboral, contractual, etc), quedaran registrados en el
fichero (introducir nombre del fichero y cddigo de inscripcion
en la AEPD) responsabilidad de (datos identificativos de la
persona responsable, ya sea persona fisica o juridica), Unico destinatario de
los datos (si hubiere otros destinatarios, se deberan identificar. En caso de no
conocer éstos, indicar al menos las categorias de destinatarios) CON la finalidad
de (indicar la finalidad o finalidades del tratamiento, no indicando
finalidades incomprensibles, vagas, imprecisas, etc. Igualmente, habré que tener en
cuenta que las finalidades que no se indiquen, no podrén realizarse).

Quedo informado de la obligatoriedad de las respuestas a
las preguntas planteadas que se encuentran marcadas con
un asterisco (*) en el documento (habrs que indicar en el documento
los campos obligatorios con un asterisco), €N CaSO de no facilitar dichos
datos, no se podra atender mi solicitud.

Una vez facilite los datos, éstos seran tratados por el respon-
sable anteriormente indicado, y de acuerdo a las finalidades
determinadas, explicitas y legitimas que se indican en la
presente clausula.

Quedo informado que podré ejercitar los derechos de acce-
so, rectificacion, cancelacion y oposiciéon, mediante comuni-
cacion al domicilio del responsable del tratamiento, sito en
(indicar todos los datos del domicilio. Igualmente, si se hubiese
habilitado un teléfono de informacion respecto a proteccion de datos, indicarlo).

Si se produjese algin cambio en los datos personales facilitados,
quedo informado de mi obligacién de naotificar dicho extremo
al responsable, a los efectos de su correcta actualizacion.
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Informacion como cesionarios de los datos
en los que el afectado no hubiera sido
informado con anterioridad

(supuestos en los que nos han cedido determinados datos de
caracter personal. Articulo 5.4 LOPD)

De conformidad con lo recogido en el articulo 5 de la Ley Or-
ganica 15/1999, de 13 de diciembre, de proteccién de Datos
de Cardcter Personal, y dentro del plazo legal conferido (tres
meses desde el registro de los datos), le informamos que han sido regis-
trados sus datos de (informar contenido tratamiento) |0S
cuales han sido remitidos por la entidad ____ (indicar
todos los datos identificativos a los efectos de justificar la procedencia de los
datos) en el fichero (introducir nombre del fichero y cédigo
de inscripcion en la AEPD) responsabilidad de (datos identi-
ficativos de la persona responsable, ya sea persona fisica o juridica), Unico desti-
natario de los datos (si hubiere otros destinatarios, se deberan identificar. En
caso de no conocer éstos, indicar al menos las categorias de destinatarios) CON Ia
finalidad de (indlicar la finalidad o finalidades del tratamiento,
no indicando finalidades incomprensibles, vagas, imprecisas, etc. Igualmente, habra

que tener en cuenta que las finalidades que no se indiquen, no podréan realizarse).

Quedo informado que podré ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicion, mediante comunica-
cion al domicilio del responsable del tratamiento, sito en

(indicar todos los datos del domicilio. Igualmente, si se hubiese

habilitado un teléfono de informacion respecto a proteccion de datos, indicarlo).

Si se produjese algiin cambio en los datos personales facilitados,
quedo informado de mi obligacién de notificar dicho extremo
al responsable, a los efectos de su correcta actualizacion.
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Informacion de la primera comunicacién de los datos
(articulo 27 LOPD)

De conformidad con lo recogido en el articulo 27 de la Ley
Organica 15/1999, de 13 de diciembre, de protecciéon de Da-
tos de Caracter Personal, le informamos que se ha producido

la primera cesion de sus datos (indicar la naturaleza de
los datos que han sido cedidos) A (indicar nombre y direccion del
destinatario de los datos). LOS referidos datos constan debidamente
registrados en nuestro fichero (indicar nombre y cédi-

go de inscripcion del fichero) €l cual tiene por finalidad
(indicar las finalidades del fichero).

Informacion en supuestos de remision de publicidad
si los datos se obtienen de fuentes accesibles al publico
(articulos 5.5 y 30 de la LOPD)

De conformidad con lo recogido en el articulo 5 de la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de
Datos de Caracter Personal, le informamos que los datos per-
sonales utilizados para la realizacion de la presente campana
publicitaria, ha sido obtenidos de ___(indicar el origen
de los datos). Dichos datos han sido incorporados en un fichero,
responsabilidad de (indicar los datos del responsable del
tratamiento), pudiendo usted ejercer los derechos de acceso,
rectificacion, cancelacién y oposicion, mediante comuni-
cacion al domicilio del responsable del tratamiento, sito en

(indicar todos los datos del domicilio. Igualmente, si se hubiese

habilitado un teléfono de informacion respecto a proteccion de datos, indicarlo).
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2 m 3 Consentimiento

2.31 Principio general

Lo define la LOPD en su articulo 3, apartado h), como “toda
manifestacion de voluntad, libre, inequivoca, especifica e in-
formada, mediante la que el interesado consienta el tratamiento
de datos personales que le conciernen”. Se enlaza, por tanto, con
el principio de informacion.

El Tribunal Constitucional, en su Sentencia 292/2000, de 30 de
noviembre, dispuso: “De todo lo dicho resulta que el contenido
del derecho fundamental a la proteccion de datos consiste en un
poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos proporcio-
nar a un tercero, sea el Estado o un particular, o cudles puede este
tercero recabar, y que también permite al individuo saber quién
posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. Estos poderes de disposicion y control sobre los
datos personales, que constituyen parte del contenido del derecho
fundamental a la proteccion de datos se concretan juridicamente
en la facultad de consentir la recogida, la obtencion y el acceso a
los datos personales, su posterior almacenamiento y tratamiento,
asi como su uso o usos posibles, por un tercero, sea el Estado
o un particular. Y ese derecho a consentir el conocimiento y el
tratamiento, informatico o no, de los datos personales, requiere
como complementos indispensables, por un lado, la facultad de
saber en todo momento quién dispone de esos datos personales y
a qué uso los esta sometiendo, y, por otro lado, el poder oponerse
a esa posesion y usos”.

El principio del consentimiento, con caracter general, se
encuentra regulado en el articulo 6 de la LOPD. Dicho articulo
establece que el tratamiento de los datos de caracter personal
requiere el consentimiento inequivoco del afectado. Por
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tanto se trata de un principio general, que como se verd, admite
ciertas excepciones.

La obligacion de acreditar la existencia del consentimiento
respecto a un determinado tratamiento de datos de caracter per-
sonal, correspondera al responsable del tratamiento, por tanto, el
supuesto habitual serd que sea éste quien lo recabe directamente
del afectado guardando justificacion del mismo.

Dicha obtencion directa del consentimiento podréa ser bastante
compleja en los supuestos en que los datos tratados no hayan sido
entregados al responsable directamente del afectado sino por un
tercero. En dicho supuesto, en muchas ocasiones las entidades
trasladan la obligacién, tanto de informar, como de obtener el
consentimiento a la persona que facilita los datos. El problema de
dicha opcion derivaria de un incumplimiento, por parte de la per-
sona a la que confiamos la obligacion de informar o de obtener
el consentimiento. En este caso nos encontrariamos ante un claro
incumplimiento de las obligaciones derivadas de la LOPD.

El principio general es el del consentimiento inequivoco al
que se hace referencia en el articulo sexto de la LOPD, y que se
analiza en este punto, no siendo de aplicacion dicho consentimien-
to en aquellos supuestos en los que se requiera un consentimiento
reforzado (tratamiento de datos especialmente protegidos).

La entidad que pretenda obtener el consentimiento para un
determinado tratamiento de datos, debera establecer los proce-
dimientos necesarios para acreditar que dicho consentimiento
existio, y que fue valido conforme a derecho, dado que en caso
contrario, dicha entidad seria sancionada aunque realmente se
hubiera obtenido el mismo.

Se recoge en la sentencia de la Audiencia Nacional de fecha
10 de mayo de 2007: “por regla general, corresponde a quien
realiza el tratamiento estar en condiciones de acreditar que ha
obtenido el consentimiento del afectado pues, salvo las excep-
ciones establecidas en la ley, sélo el consentimiento justifica o
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legitima el tratamiento, y a tal fin debera arbitrar los medios
necesarios para que no quepa ninguna duda de que efectiva-
mente tal consentimiento ha sido prestado. Interpretacion ésta
que es la que mas correctamente se acomoda a lo dispuesto,
no sélo en el repetido articulo 6.1 de la LOPD, sino también
en la Directiva 95/46/CE, que en su articulo 7 preceptua que
los Estados miembros dispondran que el tratamiento de datos
personales solo pueda efectuarse si el interesado ha dado su
consentimiento de forma inequivoca. Para ello debera arbitrar
los medios necesarios para que no quepa hinguna duda de que
efectivamente tal consentimiento ha sido prestado, es decir, que
el tratamiento de datos personales ha sido consentido de modo
claro y terminante”.

El consentimiento tacito viene siendo admitido generalmen-
te como inequivoco, no ocurriendo lo mismo con el presunto.
Respecto a la aceptacion del consentimiento técito, y la no ad-
mision del consentimiento presunto, la sentencia de la Audiencia
Nacional de 28 de febrero de 2007 establece: “Por lo demas,
los requisitos del consentimiento se agotan en la necesidad de
que éste sea ‘inequivoco’, es decir, que no exista duda alguna
sobre la prestacion de dicho consentimiento, de manera que en
esta materia el legislador, mediante el articulo 6.1 de la LO de
tanta cita, acude a un criterio sustantivo, esto es, nos indica que
cualquiera que sea la forma que revista el consentimiento —ex-
preso, presunto o tacito— éste ha de aparecer como evidente,
inequivoco —que no admite duda o equivocacion—, pues éste
y no otro es el significado del adjetivo utilizado para calificar al
consentimiento, de manera que el establecimiento de presuncio-
nes, como la falta de denuncia de los hechos por el afectado o
las demas circunstancias a las que se alude en la demanda, equi-
valdria a establecer un sistema de suposiciones que pulverizaria
esta exigencia esencial del consentimiento, porque dejaria de ser
inequivoco para ser ‘equivoco’, es decir, que su interpretacion
admitiria varios sentidos (...)".
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Los términos del consentimiento general son:

Tabla 2.1. Caracteres del consentimiento.

CONSENTIMIENTO GENERAL

Articulo 6.1. LOPD

LIBRE. No debe existir ninguin vicio del consentimiento. El consentimiento,
de acuerdo con lo previsto en el articulo 1.262 del CC se manifiesta por
el concurso de la oferta y de la aceptacién sobre la cosa y la causa que
han de constituir el contrato, siendo nulo el consentimiento prestado por:
i) error. Debera recaer sobre la sustancia de la cosa que fue objeto del con-
sentimiento, o sobre aquellas condiciones de la misma que principalmente
hubiesen dado motivo a celebrarlo. Si el afectado o interesado no es infor-
mado seguin se ha analizado en el punto 2.2, es decir, de conformidad con
lo dispuesto en el articulo 5 de la LOPD, estariamos ante un supuesto de
vicio del consentimiento producido por errory, por tanto, ante un consenti-
miento nulo y no vélido. ii) violencia. Hay violencia cuando para arrancar el
consentimiento se emplea una fuerza irresistible. iii) intimidacién. Existiria
intimidacién cuando se inspira a uno de los contratantes el temor racional
y fundado de sufrir un mal inminente y grave en su persona o bienes, o en
la persona o bienes de su conyuge, descendientes o ascendientes. iv) dolo.
Hay dolo cuando con palabras o maniquinaciones insidiosas de parte de
uno de los contratantes, es inducido el otro a celebrar un contrato que sin
ellas, no hubiera hecho.

ESPECIFICO. El consentimiento se debe obtener para una finalidad
especifica, explicita y legitima del responsable, no pudiéndose obtener
consentimientos genéricos para finalidades ambiguas o no comprensibles
para el afectado o interesado. Podriamos en ese supuesto encontrarnos de
nuevo con un vicio del consentimiento, dado los datos de caracter perso-
nal Unicamente se pueden someter a tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos, en
relacion con el dmbito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido. En caso contrario, estariamos tratando los
datos con una clara vulneracién del principio de calidad, el cual se encuentra
estrechamente ligado con esta caracteristica del consentimiento.

58




LAPYMEANTE LA LOPDI ®

CONSENTIMIENTO GENERAL

Articulo 6.1. LOPD

INFORMADO. Previamente a la obtencién del consentimiento, se debera
haber informado al afectado, de conformidad con lo establecido en el arti-
culo 5 de la LOPD. En caso contrario, nos encontrariamos de nuevo con un
consentimiento nulo, dado que existiria un claro vicio de nulidad.

Si no se informa al afectado de las finalidades del tratamiento de datos,
de la identidad del responsable, de los destinatarios de los datos, etc.
dificilmente podra consentir, o al menos, consentir con efectos juridicos
validos.

Es por ello, por lo que el consentimiento se encuentra estrechamente ligado
con el principio de informacién, dado que no cabe un consentimiento valido,
sin que se haya informado al afectado.

INEQUIVOCO. Debe existir necesariamente una accién u omision del
afectado que implique necesariamente la existencia del consentimiento.
Por tanto, si serd posible la obtencion de consentimientos tacitos, pero en
ningun caso serd admisible la obtencion de consentimientos presuntos,
entendiendo por presunto, aquel consentimiento que se deduce de de-
terminados actos realizados por el afectado. Por tanto, si un afectado nos
entrega una serie de datos y no nos denuncia por tratarlos, no podemos
deducir de ese comportamiento la existencia de un consentimiento (con-
sentimiento presunto). Ahora bien, si le indicamos un plazo para oponerse
(1 mes) a un determinado tratamiento de datos, le informamos del conte-
nido del articulo 5 de la LOPD, y en ese plazo no se opone, si estariamos
ante un consentimiento valido (consentimiento tacito). Las formulas de
obtencién del consentimiento de forma tacita, no podran ser aplicables
a los tratamientos de datos especialmente protegidos, como se vera en
el punto 2.3.3 (supuestos especiales). Ahora bien, se debera constar la
recepciéon de la comunicacién (dado que en caso contrario, no podriamos
afirmar que obtuvimos un consentimiento inequivoco) asi como establecer
un procedimiento sencillo para que manifieste su voluntad contraria res-
pecto a ese tratamiento para el que solicitamos su consentimiento (envio
sobre prefranqueado, teléfono gratuito, etc.).
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En el siguiente gréfico, se puede observar un ejemplo de obten-
cion de consentimiento tacito validamente obtenido por parte del
responsable. Sefalar que, junto con la comunicacion, se deberia
acompanar una carta a franquear en destino o un nimero gratuito
para que el afectado pudiera no consentir dicho tratamiento de
modo sencillo y gratuitamente (o alguin procedimiento similar).

Figura 2.1. Ejemplo de obtencién de un consentimiento tacito.

\/

. AFECTADO
RESPONSABLE

Conocimiento respecto
— a si la comunicacion
ha llegado al destinatario.
OBTENCION DE
UN CONSENTIMIENTO
TACITO POR PARTE
DEL RESPONSABLE

ARTICULO 5 LOPD +
Procedimiento sencillo
y gratuito para manifestar
su negativa al tratamiento

Por el contrario, en el siguiente grafico se observa el su-
puesto contrario. En este ejemplo, el responsable remite una
comunicacion al afectado dandole un plazo para que no acepte
un determinado tratamiento de datos, pero sin informar debi-
damente del contenido del articulo 5 de la LOPD, asi como un
segundo supuesto en el que el afectado rellena un cupén sin la
informacion del articulo 5 de la LOPD, que ha sido entregado
por el responsable al afectado, con una serie de casillas para que
sean completadas por éste Ultimo. El afectado completaria el
cupdn y se lo remitiria al responsable.
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Figura 2.2. Ejemplo de no obtencion de un consentimiento valido.

X

— RESPONSABLE

NO
CONSENTIMIENTO

N

NO INFORMACION
ARTiCULO 5 LOPD

2.3.2 Excepciones al consentimiento

El tratamiento de datos de caracter personal sin consentimiento
de los afectados supone un claro limite al derecho fundamental a
la proteccion de datos de caracter personal, dado que uno de los
fines esenciales perseguido por la norma es el garantizar el poder
de disposicion de los afectados respecto a los tratamientos de
datos que puedan ser realizados por terceros. Sin consentimiento,
el afectado puede perder el poder de disposicién y conocimiento
de lo que se esta realizando con sus datos personales y sobre
quién esta tratando dichos datos.

Como garantia necesaria que debe imperar con caracter
general, estd que el afectado pueda consentir la recogida y
almacenamiento de sus datos personales, asi como conocer los
usos concretos que se realizardn con los mismos. Es por ello,
por lo que las excepciones que se recogen, en particular en este
punto, y en general en la LOPD deben tomarse como lo que
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son, excepciones a un principio general, debiendo interpretarse
en caso de duda de forma favorable a los derechos e intereses
de los afectados.

La carga de la prueba respecto a la aplicacion de la excepcion
que a juicio del responsable fuera de aplicacion, corresponde a
éste. Si el responsable no fuera capaz de acreditar la aplicacién
de la excepcion, o, a juicio de la AEPD, no fuese de aplicacién la
misma, y el responsable no hubiese obtenido el consentimiento
de los afectados, éste seria sancionado por un tratamiento de
datos no consentido.

El articulo 6.2 de la LOPD recoge los siguientes supuestos en
los que no sera preciso el consentimiento del afectado, no siendo
dichas excepciones aplicables a los supuestos en que los datos que
estén siendo tratados, sean datos especialmente protegidos:

e Cuando los datos de caracter personal se recojan para el
ejercicio de las funciones propias de las Administracio-
nes publicas en el ambito de sus competencias.

Dichos datos podran ser tratados por la Administracién com-
petente Unicamente para el ejercicio de las funciones legitimas
que tenga atribuidas. Sila Administracién requiriese el consen-
timiento de los afectados para tratar sus datos a los efectos
de imponer una sancion administrativa, podria tener mas que
algun problema para el cumplimiento de sus funciones. Ahora
bien, se excepciona del consentimiento, mas que un determina-
do tipo de tratamiento de datos, o categorias de tratamientos,
a la Administracion en su conjunto, siempre que se circunscriba
el tratamiento de los datos a sus funciones legitimas y propias,
y siempre dentro del &mbito de sus competencias.

Dicha excepcién, parece a priori algo amplia. Podria enten-
derse derivada de lo recogido con caracter general en el
articulo 103 de la Constitucién Espafola que recoge que:
“La Administracion publica sirve con objetividad los intereses
generales y actua de acuerdo con los principios de eficacia,
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Jerarquia, descentralizacion, desconcentracion y coordina-
cion, con sometimiento pleno a la ley y el Derecho (...)".

Cuando se refieran a las partes de un contrato o precon-
trato de una relacion negocial, laboral o administrativa y
sean necesarios para su mantenimiento o cumplimiento.

Si se establece una relacion contractual entre las partes, es
razonable que se matice el régimen del tratamiento de datos,
dado que es claro que la relacion juridica que nazca del con-
trato o precontrato, lo serd en interés de ambas partes.

Unicamente podréan beneficiarse de esta excepcién aquellos
datos que sean obtenidos y tratados Unicamente con la
finalidad del mantenimiento o cumplimiento de la relacién
contractual, y no por tanto aquellos otros datos y aquellas
otras finalidades que no sean imprescindibles para dicho
mantenimiento o cumplimiento.

El ejemplo mas comun seria el tratamiento de los datos de
caracter personal para la remision de informacion publicitaria
de forma complementaria al mantenimiento de la relacion con-
tractual. Es obvio que para mantener, por ejemplo, un contrato
de linea telefénica, no es necesario remitir publicidad, por lo
que dicho tratamiento quedaria al margen de la excepcion del
consentimiento y serfa, por tanto, preciso para el cumplimiento
de dicha finalidad (la de remision de publicidad).

En aquellos supuestos en que se vayan a obtener varias cate-
gorfas de datos de caracter personal, y se vayan a tratar para
distintas finalidades, es importante indicar en el momento de
la recogida de datos, de forma claramente separada, por
un lado las finalidades y los datos que son necesarios para
la consecucion de la relacién contractual, y, por otro lado,
aquellos datos y aquellas finalidades que sean accesorias de
la principal y que no sean imprescindibles, dando opcién al
afectado a consentir las finalidades accesorias o no (marca-
cion de una casilla claramente visible y que no se encuentre
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previamente marcada en el documento que se le entregue
para la formalizacion del contrato o un procedimiento similar
que permita mostrar su negativa a dichos tratamientos).

Esto ocurrird principalmente en los contratos de adhesion,
en los que, el responsable, va a tratar los datos para prestar
un determinado servicio, pero, igualmente, en la cldusula de
proteccién de datos del contrato, se recogeran una serie de
tratamientos accesorios, como por ejemplo, aquellos que
tengan una finalidad comercial o publicitaria.

Por tanto, para las finalidades accesorias, no imprescindibles,
se deberd informar y dejar una casilla en blanco, para que, en
caso de no consentir dicho tratamiento, pueda el afectado
marcarla. En caso de no existir dicha casilla, se podran esta-
blecer procedimientos alternativos por parte del responsable
para dar la opcion al afectado a no consentir las finalidades
accesorias, no imprescindibles y que éste no desee.

De acuerdo con lo anterior, no serfa necesario el consenti-
miento en el caso del tratamiento de datos de los proveedores
de una sociedad, de los empleados, de los clientes, etc. Ahora
bien, si se van a tratar datos especialmente protegidos, la
excepcion al consentimiento, como ya se ha adelantado, no
serd de aplicacion a los mismos, operando Unicamente para
los datos que no ostenten dicha condicién. Respecto al tra-
tamiento de datos especialmente protegidos, éstos deberan
tratarse segun se indica en los epigrafes 2.3.4.y 3.3.

Una excepcién para los responsables de ficheros privados,
como la vista en el punto anterior, recogida a favor de la Ad-
ministracién publica, podria suponer ciertos abusos por parte
de los responsables privados. Ahora bien, pareceria razonable
que el legislador recogiese como excepcidn al consentimiento,
la consecucién de los fines legitimos a los que venga obligado
por disposiciéon legal o contractual el responsable del fichero
o tratamiento. Esta excepcién podria amparar el tratamiento
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de datos de personas fisicas, que si bien no forman parte, en
sentido estricto, de la relacién juridica, su tratamiento seria
imprescindible para la satisfaccion y cumplimiento de dicha
relacién (si se solicita a una empresa que remita un paquete a
una determinada persona, la empresa de mensajeria debera
tratar necesariamente los datos del destinatario, no siendo en
sentido estricto parte de la relacion contractual).

En ultimo lugar, sefialar que mas que una excepcion al con-
sentimiento, se tratarfa de un consentimiento implicito en el
propio consentimiento del cual se deriva la relacién contractual
o negocial que surgira entre el afectado y el responsable.

Cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos
del articulo 7, apartado 6, de la presente ley.

Como se verd mas adelante, el tratamiento de datos espe-
cialmente protegidos, requiere un consentimiento expreso o
expreso y por escrito en determinados casos. Dicho consen-
timiento se encuentra excepcionado en el articulo 7.6 de la
LOPD en determinados supuestos como se vera en el punto
2.3.3 apartado ¢). Por tanto, la LOPD ha exceptuado del con-
sentimiento, tanto expreso, como expreso y por escrito, en
aquellos supuestos en que el tratamiento resulte necesario
para la prevencién o para el diagnéstico médico, la prestacion
de asistencia sanitaria, tratamientos médicos o la gestion de
servicios sanitarios, siempre que se realice por un profesional
sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacién equivalente de secreto, asi como
cuando el tratamiento sea necesario para salvaguardar el
interés vital del afectado o de otra persona, en el supuesto de
que el afectado esté fisica o juridicamente incapacitado para
dar su consentimiento.

Cuando los datos figuren en fuentes accesibles al publico
y su tratamiento sea necesario para la satisfaccion del
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interés legitimo perseguido por el responsable del fiche-
ro o por el del tercero a quien se comuniquen los datos,
siempre que no se vulneren los derechos y libertades
fundamentales del interesado.

2.3.3 El tratamiento de datos especialmente
protegidos. Consentimientos reforzados y
tratamientos especiales

A los supuestos que se recojan en este punto, no les serd de
aplicacion lo dicho respecto a la posibilidad de obtencion del
consentimiento tacito, ni las excepciones generales al consenti-
miento, recogidas en el articulo 6 de la LOPD (punto 2.3.2), ni
las previstas con caracter general para las cesiones de datos del
articulo 11.2 de la misma norma, dado que en la medida en que
se regulan tratamientos de datos mas sensibles, el legislador ha
querido establecer unos requisitos mas rigurosos para su trata-
miento, asi como una serie de excepciones al consentimiento
mas reducidas que las vistas para el consentimiento “general”
del articulo 6 de la LOPD.

En numerosas ocasiones, podemos estar tratando datos
especialmente protegidos sin ser realmente conscientes de ello.
Por ejemplo, en un curriculum vitae, se pueden encontrar dichos
datos. Lo mismo ocurre en formularios con casillas abiertas, por
ejemplo, de comentarios. Es por ello, por lo que hay que extremar
las cautelas en estos casos, tratando de eliminar, en la medida de
lo posible, los campos abiertos, para conocer siempre la clase de
datos que tratamos.

Las siguientes categorias de datos requieren de unas cautelas
especiales en cuanto a la obtencién del consentimiento, como
norma general para su tratamiento, tratdndose de un consen-
timiento expreso y expreso y por escrito para determinadas cate-
gorias de datos.
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Los supuestos especiales en los que el consentimiento no
bastard que sea el general del articulo 6 de la LOPD son los
siguientes:

a. Consentimiento expreso y por escrito
Establece el punto segundo del articulo 7 de la LOPD que:

A modo de ejemplo, en muchas sociedades se trataria el
dato de afiliacion sindical de los trabajadores. El tratamiento de
dicho dato requerird, por tanto, el consentimiento expreso y por
escrito. El resto de categorias no son habituales, o, por lo menos,
no deberfan serlo.

b. Consentimiento expreso
Establece el punto tercero del articulo 7 de la LOPD que:
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Como supuesto habitual de tratamiento de datos que requie-
ran un consentimiento expreso por parte del responsable, se
encontrarian los supuestos de reconocimientos médicos de los
trabajadores, datos de minusvalias a efectos tributarios, bajas por
enfermedad, asi como los datos relativos a la salud de clientes,
cuando los servicios que preste la sociedad tengan alguna rela-
cion (por ejemplo, una compafia de asistencia, etc.).

En estos supuestos la norma general serd la de obtencion
del consentimiento expreso, debiendo tener el responsable las
maximas cautelas en cuanto al principio de calidad, dada la
sensibilidad de los datos tratados y no bastando que exista una
relacion contractual con el cliente, para entender que podemos
tratar sus datos de salud, origen racial o vida sexual.

A modo de ejemplo, hay que sefialar que la cantidad de tabaco
que fuma una persona, el grado de minusvalia de un trabajador,
el absentismo laboral por causas de salud, el apto y no apto para
el desempefio de determinado puesto, etc. serian considerados
como datos de salud.

c. Excepciones comunes tanto para los tratamientos
que requieren el consentimiento expreso (2.3.3.b)
y los que requieren un consentimiento por escrito
y expreso (2.3.3.a)

Como no podia ser de otra forma, el legislador ha situado, por
encima del derecho a la proteccién de datos de caracter personal,
el derecho a la vida, salud e integridad fisica, debiendo ceder el
primero en estos supuestos, en la medida en que el bien juridico
protegido por medio de los otros derechos se encuentra en un
plano superior.

Con independencia de la aplicacién de las siguientes excep-
ciones, no hay que olvidar que el resto de los principios regulados
por la LOPD seran de plena aplicacion, debiendo por tanto el
responsable informar, conforme marca el articulo 5 de la LOPD,
establecer las medidas de seguridad oportunas, guardar el debi-
do secreto respecto a los datos tratados, etc.
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Como excepciones a lo dispuesto respecto a la necesidad
de contar con el consentimiento expreso y expreso y por
escrito para el tratamiento de datos especialmente protegidos
anteriormente referidos, el articulo 7.6 de la LOPD establece que:

“(...) podran ser objeto de tratamiento los datos de carac-
ter personal” refiriéndose a datos referentes a ideologia, afi-
liacion sindical, religion y creencias (consentimiento expreso y
por escrito) y origen racial, salud y vida sexual (consentimiento
expreso) “cuando dicho tratamiento resulte necesario para la
prevencion o para el diagnéstico médicos, la prestacion
de asistencia sanitaria o tratamientos médicos o la
gestion de servicios sanitarios, siempre que dicho trata-
miento de datos se realice por un profesional sanitario
sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacion equivalente de secreto.”

Se permite, por tanto, tratar los anteriores datos especialmen-
te protegidos, cuando sean precisos para:

e Prevencion o diagnostico médico.
e Prestacion de asistencia sanitaria.
e Tratamientos médicos.

e Gestion de servicios sanitarios.

La condicién imprescindible para que sea de aplicacion la
excepcion seria que el tratamiento se realice por un profesional
sanitario o por persona sujeta asimismo a una obligacion equiva-
lente de secreto.

El tratamiento de estos datos, deberd ser igualmente de
conformidad con lo dispuesto, entre otras, en la normativa de
Sanidad y la Ley 41/2002, de 14 de noviembre, en la cual se
recogen diferentes obligaciones (paralelas) respecto a la debida
confidencialidad de la informacion, accesos a la historia clinica,
tratamiento de la informacién clinica (Ley General de Sanidad,
Ley Basica Reguladora de la Autonomia del Paciente y Derechos
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y

Obligaciones en Materia de Informacion y Documentacién

Clinica, etc.).

“También podran ser objeto de tratamiento los datos” de
ideologia, afiliacion sindical, religion y creencias (consenti-
miento expreso y por escrito) y origen racial, a la salud y a
la vida sexual (consentimiento expreso) “(...) cuando el tra-
tamiento sea necesario para salvaguardar el interés vital
del afectado o de otra persona, en el supuesto de que
el afectado esté fisica o juridicamente incapacitado
para dar su consentimiento.”

En la linea de lo anterior, la Ley 41/2002 establece que los

facultativos podran llevar a cabo las intervenciones clinicas in-
dispensables en favor de la salud del paciente, sin necesidad de
contar con su consentimiento, refiriéndose dicha norma al con-
sentimiento informado de la Ley 41/2002 y no al consentimiento
de la LOPD, en los siguientes casos:

a.

Cuando existe riesgo para la salud publica a causa de razo-
nes sanitarias establecidas por la Ley. En todo caso, una vez
adoptadas las medidas pertinentes, de conformidad con lo
establecido en la Ley Organica 3/1986, se comunicaran a la
autoridad judicial en el plazo méximo de 24 horas siempre que
dispongan el internamiento obligatorio de personas.

. Cuando existe riesgo inmediato grave para la integridad fisica

o psiquica del enfermo y no es posible conseguir su autoriza-
cion, consultando, cuando las circunstancias lo permitan, a
sus familiares o a las personas vinculadas de hecho a él.

Por otra parte, se podra otorgar el consentimiento informado

de la Ley 41/2002 por representacion en los siguientes supuestos:

. Cuando el paciente no sea capaz de tomar decisiones, a crite-

rio del médico responsable de la asistencia, o su estado fisico,
o psiquico, no le permita hacerse cargo de su situacion. Si el
paciente carece de representante legal, el consentimiento lo
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prestaran las personas vinculadas a él por razones familiares o
de hecho.

b. Cuando el paciente esté incapacitado legalmente.

c. Cuando el paciente, menor de edad, no sea capaz intelectual ni
emocionalmente de comprender el alcance de la intervencion.
En este caso, el consentimiento lo dard el representante legal
del menor después de haber escuchado su opinién si tiene doce
anos cumplidos. Cuando se trate de menores no incapaces ni
incapacitados, pero emancipados o con dieciséis afos cumpli-
dos, no cabe prestar el consentimiento por representacion. Sin
embargo, en caso de actuacion de grave riesgo, segun el criterio
del facultativo, los padres seran informados y su opinion sera
tenida en cuenta para la toma de la decision correspondiente.

Igualmente, el articulo 8 de la LOPD establece, respecto a los
datos de salud, que:

“Sin perjuicio de lo que se dispone en el articulo 11 respecto
de la cesidn, las instituciones y los centros sanitarios publicos
y privados y los profesionales correspondientes podrén proce-
der al tratamiento de los datos de caracter personal relativos
a la salud de las personas que a ellos acudan o hayan de ser
tratados en los mismos, de acuerdo con lo dispuesto en la
legislacion estatal o autonémica sobre sanidad.”

d. Excepcion tinicamente aplicable para los tratamientos
que requieren el consentimiento expreso (apartado b)

Como ya se ha indicado, el punto tercero del articulo 7 de la
LOPD establece que:

“Los datos de cardcter personal que hagan referencia al origen
racial, a la salud y a la vida sexual sélo podran ser recabados,
tratados y cedidos cuando, por razones de interés general, asi lo
disponga una ley o el afectado consienta expresamente.”
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Como excepcion al principio general, que seria el de la obten-
cion del consentimiento expreso para el tratamiento de los datos
de origen racial, salud y vida sexual, se encuentra la existencia de
una habilitacion legal que ampare dicho tratamiento. Esta previ-
sién no se recoge para el tratamiento de los datos que requieren
un consentimiento expreso y por escrito (ideologia, afiliacién
sindical, religiéon y creencias).

A modo de ejemplo, una compafia aseguradora que opere
en el ramo de la responsabilidad civil, podra tratar los datos de
salud de los perjudicados en siniestros amparados por la péliza,
sin necesidad de consentimiento, de conformidad con la LOSSP y
TRLSCVM (se tratarfa de un supuesto amparado por Ley).

Igualmente entrarian en dicha excepcién aquellos supuestos
de reconocimientos médicos obligatorios de conformidad con lo
establecido en el articulo 22 de la Ley 31/1995, de 8 de noviem-
bre, de Prevencion de Riesgos Laborales.

e. Prohibicion absoluta

El punto cuarto del articulo 7 de la LOPD prohibe los ficheros
gue sean creados con la finalidad exclusiva de almacenar datos
de caracter personal que revelen la ideologia, afiliacién sindical,
religion, creencias, origen racial o étnico, o vida sexual.

En atencién al sentido literal, los ficheros con finalidades mixtas,
no quedarian amparados por dicha prohibicién debiendo valo-
rarse la pertinencia de las mismas, de acuerdo a los principios ya
vistos respecto a la calidad de los datos tratados.

f. Tratamientos especiales
Dispone el punto quinto del articulo 7 de la LOPD:

“Los datos de caracter personal relativos a la comision de
infracciones penales o administrativas sélo podran ser incluidos
en ficheros de las Administraciones publicas competentes en los
supuestos previstos en las respectivas normas requladoras. "
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2.3.4 El consentimiento de los menores de edad
Cuestién tratada por la AEPD en su informe juridico nimero
2000-0000 (www.agpd.es) en el cual, se concluye: “(...) En
consecuencia, a tenor de las normas referidas, cabe considerar
que los mayores de catorce anos disponen de las condiciones
de madurez precisas para consentir, por si mismo, el tratamiento
automatizado de sus datos de caracter personal.

Respecto de los restantes menores de edad, no puede ofre-
cerse una solucion claramente favorable a la posibilidad de que
por los mismos pueda prestarse el consentimiento al tratamiento,
por lo que la referencia debera buscarse en el articulo 162 1°
del Codigo Civil, tomando en cuenta, fundamentalmente, sus
condiciones de madurez.

En consecuencia, a la vista de lo anteriormente senalado, sera
necesario recabar el consentimiento de los menores para la reco-
gida de sus datos, con expresa informacion de la totalidad de los
extremos contenidos en el articulo 5.1 de la Ley, recabandose, en
caso de menores de catorce afios cuyas condiciones de madurez no
garanticen la plena comprension por los mismos del consentimien-
to prestado, el consentimiento de sus representantes legales”.

Igual fundamentacién se puede encontrar en la Resolucion de
archivo de actuaciones correspondiente al expediente Expediente
N°: E/00182/2005 (www.agpd.es).

Si el consentimiento lo otorga los representantes legales del
menor, de conformidad con lo anterior, habrd que verificar la
edad del menor asi como la representacién de los anteriores y la
autenticidad de su consentimiento.

La informacion que en cualquier caso se dirija a los menores,
deberd cumplir los caracteres indicados con caracter general en
el articulo 5 de la LOPD, pero adaptada en este caso a la circuns-
tancia de que quien la debe comprender es un menor.

2.3.5 Revocacion del consentimiento

El articulo 6 de la LOPD establece, con caracter general, que el
consentimiento puede ser revocado cuando exista causa justificada
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para ello y no se le atribuyan efectos retroactivos. El supuesto mas
razonable, debia ser que cuando alguien, de forma libre, informa-
da, especifica e inequivoca emite una voluntad de aceptacion de
un determinado tratamiento de datos por parte de un especifico
responsable, pueda, del mismo modo, revocar dicho consenti-
miento sin necesidad de alegar una determinada causa para dicha
revocacion. El medio para la revocacién del consentimiento debera
ser sencillo y que no implique un ingreso adicional al responsable
ni un coste adicional a los interesados (nUmeros de tarificacién
adicional, obligacién de utilizacion de cartas certificadas burofax
con acuse de recibo y certificacion de texto, etc.).

La mencion a la causa justificada, tiene su sentido atendiendo
a determinadas relaciones aceptadas por un determinado afecta-
do, que, por ejemplo, estén sujetas a un determinado plazo. Por
ejemplo, una relacion contractual valida, no parece razonable que
pueda extinguirse por la sola voluntad del afectado, invocando su
derecho a revocar el consentimiento previamente otorgado, dado,
que si asi fuera, se estaria dejando el contrato al arbitrio de una de
las partes de la relacion juridica dejando sin efecto, por tanto, el
plazo que se hubiere pactado para esa relacion juridica, asi como
las causas vaélidas y aceptadas de resolucion del contrato.

A suvez, el articulo 11.4 de la LOPD recoge que el consentimien-
to para la comunicacion de los datos de caracter personal tiene
también un caracter de revocable. Ahora bien, en este concreto
precepto, no se realiza la mencion a “causa justificada para ello”.

El articulo 30.4 de la LOPD, en lo que respecta al tratamiento
de datos con fines de publicidad y de prospeccion comercial reco-
ge, igualmente, que los interesados tendran derecho a oponerse,
previa peticién y sin gastos, al tratamiento de los datos que les
conciernan, en cuyo caso serdn dados de baja del tratamiento,
canceldndose las informaciones que sobre ellos figuren en aquél,
a su simple solicitud.

Respecto a los datos que se estuvieran tratando con caracter
previo a la revocaciéon del consentimiento, deberan bloquearse
conforme establece el articulo 16.3 de la LOPD.
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2.3.6 Campaiias comerciales a través de medios
electronicos. Consentimiento expreso

Se recoge, como punto independiente, dado que la Ley 34/2002,
de 11 de julio, de Servicios de la Sociedad de la Informacién y
Comercio Electronico (LSSI) recoge una serie de obligaciones en
supuestos de remision de informacion comercial o publicitaria a
través de correo electronico.

En concreto, el articulo 21 establece la prohibicion de remi-
sion de comunicaciones publicitarias o promocionales por
correo electrénico o cualquier otro medio de comunicacion
electrénica equivalente, que no haya sido solicitada o expre-
samente autorizada por los destinatarios de las mismas.

Por tanto, supone un tipo de consentimiento distinto a los
recogidos en la LOPD, dado que, en principio, los datos que
se utilizarfan para la realizacién de la campafa, en concreto, el
correo electrénico, no se encontraria dentro de los supuestos de
datos especialmente protegidos. Por tanto, bastaria para tratar
dichos datos y para la realizacién de la finalidad de remision de
publicidad via correo electrénico un consentimiento inequivoco
al que se hace referencia con caracter general en el articulo 6 de
la LOPD.

Pues bien, la LSSI viene a modificar, de forma discutible
dada la menor jerarqufa normativa de la LSSI frente a la LOPD,
el régimen general establecido de consentimiento (inequivoco,
expreso y expreso por escrito), incorporandose a través de la LSSI
el consentimiento expreso para la remision de publicidad por
medios electrénicos.

Existe una excepcion al régimen indicado que viene recogida
en el punto segundo del articulo 21 al establecer: “Lo dispuesto
en el apartado anterior no sera de aplicacion cuando exista una
relaciéon contractual previa, siempre que el prestador hubiera
obtenido de forma licita los datos de contacto del destinatario
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y los empleara para el envio de comunicaciones comerciales
referentes a productos o servicios de su propia empresa que sean
similares a los que inicialmente fueron objeto de contratacién con
el cliente”.

En estos supuestos se deberd ofrecer siempre al destinatario
de la publicidad a través de medios electrénicos, la posibilidad
de oponerse al tratamiento de sus datos con fines promociona-
les, mediante un procedimiento sencillo y gratuito, tanto en el
momento de recogida de los datos como en cada una de las co-
municaciones comerciales que le dirija. Con independencia de lo
anterior, habrfa que obtener el consentimiento general regulado
por la LOPD para la remision de dicha informacion publicitaria.

2.3.7 Modelo de clausula de obtencion
del consentimiento

Supuesto general

De conformidad con lo recogido en el articulo 5y 6 de la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de
Datos de Caracter Personal, quedo informado y consiento,
que los datos que voluntariamente facilite a través del pre-
sente documento (si de la relacién que surja, se van a recibir o tratar mas
datos, se debera igualmente indicar. Por ejemplo: asi como todos los datos e informa-
ciones que nos facilite durante la gestion, mantenimiento y desarrollo de la relacion

(laboral, contractual, etc)), quedaran registrados en el
fichero (introducir nombre del fichero y codigo de inscripcién
en la AEPD) responsabilidad de (datos identificativos de
la persona responsable, ya sea persona fisica o juridica), Unico destinatario
de los datos (si hubiere otros destinatarios, se deberén identificar. En caso
de no conocer éstos, se deben indicar al menos las categorias de destinatarios)
con la finalidad de (indicar la finalidad o finalidades del
tratamiento, no indicando finalidades incomprensibles, vagas, imprecisas, etc.
Igualmente, habré que tener en cuenta que las finalidades que no se indiquen, no

Continua
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podrén realizarse. Si se van a tratar los datos para finalidades accesorias, que no
sean imprescindibles, se debera informar de esas finalidades, recogiendo una casilla
sin marcar para que el afectado pueda aceptar o no dichas finalidades accesorias).

Quedo informado de la obligatoriedad de las respuestas a
las preguntas planteadas que se encuentran marcadas con
un asterisco (*) en el documento (habrs que indicar en el documento
los campos obligatorios con un asterisco), €N CaSO de no facilitar dichos
datos, no se podra atender mi solicitud.

Una vez facilite los datos, éstos seran tratados por el respon-
sable anteriormente indicado, y de acuerdo a las finalidades
determinadas, explicitas y legitimas que se indican en la
presente clausula.

Quedo informado que podré ejercitar los derechos de acce-
so, rectificacion, cancelacion y oposicién, ante el domicilio
del responsable del tratamiento, sitoen ___ (indicar
todos los datos del domicilio. Igualmente, si se hubiese habilitado un teléfono de
informacion respecto a proteccion de datos, indicarlo).
Si se produjese algin cambio en los datos personales facilitados,
quedo informado de mi obligacién de notificar dicho extremo
al responsable, a los efectos de su correcta actualizacion.
Con la firma del presente documento, y su remisién a
autorizo de forma expresa los anteriores
tratamientos de datos indicados en la anterior cldusula de
protecciéon de datos de caracter personal.

Supuesto consentimiento tacito
(no valido cuando el consentimiento requerido sea expreso o
expreso y por escrito)

De conformidad con lo recogido en el articulo 5y 6 de la
Ley Orgdnica 15/1999, de 13 de diciembre, de proteccion de
Datos de Caracter Personal, queda informado que sus datos

Continta
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identificativos (nombre y apellidos, teléfono y direccion) que
constan actualmente registrados en el fichero

(introducir nombre del fichero y cédigo de inscripcion en la AEPD) responsabili—
dad de (datos identificativos de la persona responsable, ya sea
persona fisica o juridica), Unico destinatario de los datos (si hubiere otros
destinatarios, se deberan identificar. En caso de no conocer éstos, se deben indicar
al menos las categorias de destinatarios) CON la finalidad de

(indicar la finalidad o finalidades del tratamiento, no indicando finalidades
incomprensibles, vagas, imprecisas, etc. Igualmente, habra que tener en cuenta
que las finalidades que no se indiquen, no podran realizarse) seran tratados
igualmente por esta entidad con la finalidad de

(indicar nueva finalidad del tratamiento. Por lo general, seré una finalidad comercial),
incorporandose al fichero (indicar nuevo fichero en el que
se trataran los datos. Por ejemplo, marketing), igualmente responsabilidad
de , Unica destinataria de los datos, salvo que
en el plazo de treinta dias desde la recepcion de la presente
comunicacién usted no nos manifieste su negativa a dicho
nuevo tratamiento (debemos verificar que la comunicacion ha llegado a su des-
tinatario). EN caso de no comunicarnos su negativa, se entende-
ré que usted consiente el tratamiento de sus datos personales
con la nueva finalidad indicada en la presente clausula. Podra
mostrar su negativa al tratamiento, introduciendo la presente
comunicacion en el envio prefrangueado que se acompana a
la presente comunicacion (o nimero de teléfono gratuito, etc.).

Si se produjese algin cambio en los datos personales facilitados,
quedo informado de mi obligacion de notificar dicho extremo
al responsable, a los efectos de su correcta actualizacion.
Quedo informado que podré ejercitar los derechos de acce-
so, rectificacion, cancelacion y oposicién, ante el domicilio
del responsable del tratamiento, sito en (indicar
todos los datos del domicilio. Igualmente, si se hubiese habilitado un teléfono de
informacion respecto a proteccion de datos, indicarlo).

La no autorizacién del anterior tratamiento no le ocasionara
ningun perjuicio.
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2 I4 Seguridad

En el articulo 9 de la LOPD se recoge:

De ellos se extrae una primera conclusion importante: las
medidas de seguridad van dirigidas tanto para el responsable
del fichero como para el encargado del tratamiento.

Las medidas de seguridad deben ir encaminadas a garantizar
la seguridad de los datos. Dicho fin Unicamente se podra conse-
guir implantando una serie de medidas que permitan mantener
la confidencialidad de la informacion, en el bien entendido que la
pérdida de confidencialidad se puede producir por intervencién
de un tercero o por cualquier causa ajena. Sirva como ejemplo
la pérdida de confidencialidad de los datos almacenados en un
servidor de una compafiia que los haga accesibles a cualquier
persona que acceda a una pagina Web.

El punto segundo del articulo noveno de la LOPD, establece:
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Se trata, como se puede observar, de una condicién imprescin-
dible y previa a la incorporacién de los datos de caracter personal
en los ficheros del responsable.

Las medidas de seguridad que deben ser implementadas por
el responsable y/o por el encargado del tratamiento, actualmente
se encuentran desarrolladas en el Real Decreto 994/1999,
de 11 de junio, por el que se aprueba el Reglamento de
Medidas de Seguridad de los Ficheros Automatizados que
Contengan Datos de Caracter Personal. Dicha norma que
desarrollaba la antigua LORTAD se encuentra aun vigente, en la
medida en que no se oponga a la actual LOPD.

El principio general establecido en el citado articulo 9 de la
LOPD requeria un desarrollo reglamentario, que sirviese como
marco de referencia y como gufa para implementar un nivel de
seguridad adecuado y estandar para todos aquellos que interven-
gan en el tratamiento de datos, ya sea en calidad de responsables
o encargados del tratamiento.

En la exposicién de motivos del mencionado Real Decreto, se
dice: “las medidas de seguridad que se establecen se configuran
como las basicas de segquridad que han de cumplir todos los
ficheros que contengan datos de caracter personal...”. Por tanto,
supone un paso importante para poder garantizar la seguridad
de los datos de caracter personal, aportando asi seguridad juri-
dica en el trafico mercantil y en el tratamiento de los datos de
caracter personal.

Actualmente, estd en fase de elaboracion un nuevo Regla-
mento que sustituird al citado Real Decreto, dado que éste
requiere, al menos, ser adaptado a los tratamientos de datos
no automatizados. Hay que indicar que cuando se aprobo el
Real Decreto 994/1999, Unicamente se encontraban regulados
los tratamientos automatizados de datos de caracter personal a
través de la LORTAD. Es por ello por lo que el articulo primero del
Reglamento, recoge como objetivo de la norma el texto que se
destaca en la siguiente pagina.
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"establecer las medidas de indole técnica y organizativa
necesarias para garantizar la sequridad que deben reunir los
ficheros automatizados, los centros de tratamiento, locales,
equipos, sistemas, programas y las personas que intervengan
en el tratamiento automatizado de los datos de caracter
personal sujetos al régimen de la Ley Organica 5/1992, de 29
de octubre, de Regulacion del Tratamiento Automatizado de
los Datos de Caréacter Personal.”

Todas las referencias recogidas en el Real Decreto son relativas
al tratamiento automatizado de datos de caracter personal, que-
dando, por tanto, fuera del objeto de la norma su tratamiento
no automatizado, a los que se aplicarfa, con caracter general, al
menos lo dispuesto en el citado articulo noveno de la LOPD.

Ahora bien, con independencia de que el objeto del citado
Real Decreto se encuentre ligado al tratamiento automatizado de
datos de caracter personal, hay que tener en cuenta que las me-
didas de seguridad que puedan, por su naturaleza, ser aplicadas
igualmente a tratamientos no automatizados de datos de caracter
personal, se deberan aplicar, dado que hay que entender que se
trata de una medida que garantizaria, como se establece en el
articulo 9 de la LOPD, la seguridad de los datos de caracter per-
sonal, evitando su alteracion, pérdida, tratamiento o acceso no
autorizado. Lo que en ningln caso parece razonable, es entender
que no se deba aplicar ninguna medida de seguridad a los trata-
mientos no automatizados, dado que el Real Decreto 994/1999
Unicamente hace referencia a los tratamientos automatizados, y
dado que no existe actualmente un desarrollo reglamentario de
la LOPD que regule las medidas de seguridad para los ficheros no
automatizados. Si asi fuera, se estarfa claramente incumpliendo la
prevision legal del articulo 9 de la LOPD y el espiritu de la norma.

Del contenido del Real Decreto 994/1999, se desprende una
clasificacion de cuatro niveles de seguridad (basico, medio, medio
atenuado y alto). Dichos niveles de seguridad se deberan aplicar
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en funcién de la tipologia de datos que vayan a ser tratados, ya sea
por el responsable, o por el encargado del tratamiento. En funcion
de la naturaleza de la informacién tratada, y de su sensibilidad, se
aplicard un nivel u otro. Debe tenerse en cuenta que las medidas
de seguridad que corresponden a cada nivel de seguridad, deben
entenderse como una obligacién de minimos exigibles.

A los ficheros temporales se les deberd aplicar el nivel de
seguridad siguiendo los mismos criterios de determinacion que a
los ficheros no temporales. Dichos ficheros temporales deberan
borrarse una vez que hayan dejado de ser necesarios, de acuerdo
a las finalidades que motivaron la creacion de dicho fichero.

La regulacion de las medidas de seguridad, se encuentra en
los articulos 8 a 26 del Real Decreto 994/1999.

Se deberan aplicar los siguientes niveles de seguridad a los
tipos de datos que se indican a continuacion:

¢ Nivel de seguridad basico:
»  Todos los ficheros que contengan datos de caracter personal.

¢ Nivel de seguridad basico y medio:

»  Ficheros que contengan datos relativos a la comisién de
infracciones administrativas o penales, Hacienda publica,
servicios financieros.

»  Ficheros de prestacién de servicios de informacién sobre
solvencia patrimonial y crédito.

¢ Nivel de seguridad basico, medio y alto:

» Ficheros que contengan datos de: ideologia, religion,
creencias, origen racial, salud, vida sexual, ficheros que
contengan datos recabados para fines policiales sin con-
sentimiento de las personas afectadas.

¢ Nivel de seguridad basico y medio atenuado:

» Se aplicaran los citados niveles de seguridad a los ficheros
gue contengan un conjunto de datos de caracter personal
suficientes que permitan obtener una evaluacion de la
personalidad del individuo.
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2.41 Medidas de seguridad de nivel basico
Documento de seguridad

Se deberd implementar y elaborar un documento, el cual sera
de obligado cumplimiento para el personal que tenga acceso
a los datos automatizados o a los sistemas de informacién. El
documento de seguridad debera encontrarse en todo momento
actualizado, debiéndose, siempre que se produzcan cambios
relevantes en el sistema de informacion o en la organizacién del
mismo, revisar y actualizar. Dicho documento, debera adecuarse
en todo momento a las disposiciones vigentes en materia de
seguridad de los datos de caracter personal.

El contenido minimo del documento sera el siguiente:

a. Ambito de aplicacion del documento con especificacion deta-
llada de los recursos protegidos.

b. Medidas, normas, procedimientos, reglas y estandares en-

caminados a garantizar el nivel de seguridad exigido en este

reglamento.

Funciones y obligaciones del personal.

d. Estructura de los ficheros con datos de caracter personal y
descripcion de los sistemas de informacion que los tratan.

e. Procedimiento de notificacion, gestion y respuesta ante las
incidencias.

f. Los procedimientos de realizacion de copias de respaldo y de
recuperacion de los datos.

(o]

A través de la pagina web de la AEPD (www.agpd.es) se pue-
de obtener un modelo de documento de seguridad.

Funciones y obligaciones del personal

Se deben definir y documentar las funciones y obligaciones de
cada una de las personas con acceso a los datos de caracter per-
sonal y a los sistemas de informacion. Con independencia de lo
anterior, todo el personal debe conocer las normas de seguridad
que afecten al desarrollo de sus funciones asi como las conse-
cuencias de su incumplimiento.
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El responsable del fichero deberéa establecer los procedimien-
tos adecuados para el cumplimiento de lo anterior.

Serfa aconsejable que, junto al contrato de trabajo, se en-
tregara a los trabajadores la documentacién a la que se hace
referencia en el presente articulo, asi como que firmase un recibi
de dicha informacion.

Registro de incidencias

Se debe establecer un procedimiento de notificaciéon y gestiéon de
incidencias. Dicho procedimiento deberd contener, al menos:
» Tipo de incidencia.

» Momento en que se produjo la incidencia y persona que reali-
za la notificacion, a quién se le comunica asi como los efectos
que se hubieran derivado de la misma.

Identificacion y autenticacion

Deberd existir una relacion actualizada de los usuarios que tengan
acceso al sistema de informacién y de establecer procedimientos
de identificacion y autenticacion para dicho acceso. Si el meca-
nismo de autenticacion se basa en la existencia de contrasefas,
debe existir un procedimiento de asignacion, distribucion y alma-
cenamiento que garantice su confidencialidad e integridad.

Las contrasefas se deben cambiar con la periodicidad que

se determine en el documento de seguridad y mientras estén
vigentes se almacenaran de forma ininteligible.

Control de acceso

Los usuarios tendran acceso autorizado Unicamente a aquellos
datos y recursos que precisen para el desarrollo de sus funciones.

Se deberan establecer mecanismos para evitar que un usua-
rio pueda acceder a datos o recursos con derechos distintos de
los autorizados.

La relaciéon de usuarios con acceso autorizado al sistema de
informacién debera contener el acceso autorizado para cada uno
de ellos.
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Unicamente el personal autorizado para ello en el documento
de seguridad podra conceder, alterar o anular el acceso autorizado
sobre los datos y recursos, conforme a los criterios establecidos
por el responsable del fichero.

Gestion de soportes

Los soportes informdticos que contengan datos de caracter
personal deberan permitir identificar el tipo de informacion que
contienen, ser inventariados y almacenarse en un lugar con acce-
so restringido al personal autorizado para ello en el documento
de seguridad.

La salida de soportes informaticos que contengan datos de
caracter personal, fuera de los locales en los que esté ubicado
el fichero, Unicamente podra ser autorizada por el responsable
del fichero.

Copias de respaldo y recuperacion

Se debera verificar la definicion y correcta aplicacion de los
procedimientos de realizacién de copias de respaldo y de recu-
peracion de los datos. Las copias deberan realizarse, al menos
semanalmente, salvo que en dicho periodo no se hubiera produ-
cido ninguna actualizacion de los datos.

Los procedimientos establecidos para la realizacién de copias
de respaldo y para la recuperacion de los datos deberan garan-
tizar su reconstrucciéon en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

2.4.2 Medidas de seguridad de nivel medio
Documento de seguridad

Ademés de lo indicado, al resefar las medidas de seguridad
correspondientes al nivel basico, el documento de seguridad
debera contener:

e La identificacion del responsable o responsables de seguridad.

e Los controles periddicos que se deban realizar para verificar el
cumplimiento de lo dispuesto en el propio documento.
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e Las medidas que sea necesario adoptar cuando un soporte
vaya a ser desechado o reutilizado.

Responsable de seguridad

El responsable del fichero designara uno o varios responsables
de seguridad encargados de coordinar y controlar las medidas
definidas en el documento de seguridad. Esta designacién no
supone una delegacién de la responsabilidad, dado que ésta
corresponde al responsable del fichero.

Auditoria

Los sistemas de informacién e instalaciones de tratamiento de da-
tos se someterdn a una auditoria interna o externa, que verifique
el cumplimiento de las obligaciones contenidas en el Real Decreto
994/1999, asi como los procedimientos e instrucciones vigentes
en materia de seguridad de datos, al menos, cada dos afnos.

El informe de auditoria deberd dictaminar sobre la adecuacion
de las medidas y controles al citado Real Decreto, identificar sus
deficiencias y proponer las medidas correctoras o complemen-
tarias necesarias. Deberd, igualmente, incluir los datos, hechos
y observaciones en que se basen los dictdmenes alcanzados y
recomendaciones propuestas.

Los informes de auditoria seran analizados por el responsable
de seguridad competente, que elevara las conclusiones al res-
ponsable del fichero para que adopte las medidas correctoras
adecuadas y quedaran a disposicion de la Agencia de Proteccién
de Datos.

Identificacién y autenticacion

El responsable del fichero debe establecer un mecanismo que
permita la identificacion de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacion
y la verificacion de que esta autorizado.

Se debe limitar la posibilidad de intentar reiteradamente el
acceso no autorizado al sistema de informacion.
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Control de acceso fisico

Exclusivamente el personal autorizado en el documento de seguri-
dad podra tener acceso a los locales donde se encuentren ubicados
los sistemas de informacion con datos de caracter personal.

Gestion de soportes

Deberd establecerse un sistema de registro de entrada de
soportes informaticos que permita conocer, directa o indirecta-
mente, el tipo de soporte, la fecha y hora, el emisor, el nimero
de soportes, el tipo de informacién que contienen, la forma de
envio y la persona responsable de la recepcion que debera estar
debidamente autorizada.

Igualmente, se debera disponer de un sistema de registro de
salida de soportes informaticos que permita conocer:

» Eltipo de soporte.
» Lafechay hora de salida del soporte.
» El destinatario y el nimero de soportes.

» Eltipo de informacién que contienen los soportes, la forma de
envio y la persona responsable de la entrega que debera estar
debidamente autorizada.

Cuando un soporte vaya a ser desechado o reutilizado, se
adoptaran las medidas necesarias para impedir cualquier recupe-
racion posterior de la informacion almacenada en él, previamente
a que se proceda a su baja en el inventario.

Cuando los soportes vayan a salir fuera de los locales en que
se encuentren ubicados los ficheros como consecuencia de ope-
raciones de mantenimiento, se adoptaran las medidas necesarias
para impedir cualquier recuperacion indebida de la informacion
almacenada en ellos.

Registro de incidencias

El registro de incidencias recogido en las medidas de seguridad co-
rrespondientes al nivel basico regulado se debe consignar, ademas
de lo alli referido, los procedimientos realizados de recuperacion
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de los datos, indicando la persona que ejecuté el proceso, los datos
restaurados y, en su caso, aquellos datos que haya sido necesario
grabar manualmente en el proceso de recuperacion.

Sera necesaria la autorizacion por escrito del responsable del
fichero para la ejecucion de los procedimientos de recuperacion
de los datos.

Pruebas con datos reales

Las pruebas anteriores a la implantacion o modificacion de los
sistemas de informacion que traten ficheros con datos de caracter
personal no se realizardn con datos reales, salvo que se asegure
el nivel de seguridad correspondiente al tipo de fichero tratado.

2.4.3 Medidas de seguridad de nivel
medio atenuado

Las medidas de nivel medio atenuado seran, ademas de las reco-
gidas en el nivel basico, que, como ya se dijo, son de aplicacion a
todos los ficheros que contengan datos de caracter personal, las
siguientes, que corresponden al nivel medio:

e Auditorfa.

e Identificacion y autenticacion.
e Control de acceso fisico.

e Gestion de soportes

2.4.4 Medidas de seguridad de nivel alto
Distribucion de soportes

La distribucion de los soportes que contengan datos de caracter
personal se realizara cifrando dichos datos o bien utilizando cual-
quier otro mecanismo que garantice que dicha informacién no
sea inteligible ni manipulada durante su transporte.

Registro de accesos

De cada acceso se guardaran, como minimo, la identificacion del
usuario, la fecha y hora en que se realizo, el fichero accedido, el
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tipo de acceso y si ha sido autorizado o denegado. En el caso
de que el acceso haya sido autorizado, sera preciso guardar la
informacién que permita identificar el registro accedido.

Los mecanismos que permiten el registro de los datos detalla-
dos en los parrafos anteriores estaran bajo el control directo del
responsable de seguridad competente sin que se deba permitir,
en ningun caso, la desactivacion de los mismos. El periodo mini-
mo de conservacion de los datos registrados sera de dos afios.

El responsable de seguridad competente se encargard de
revisar periédicamente la informacién de control registrada y
elaborara un informe de las revisiones realizadas y los problemas
detectados al menos una vez al mes.

Copias de respaldo y recuperacion

Debera conservarse una copia de respaldo y de los procedimien-
tos de recuperacion de los datos en un lugar diferente de aquél
en que se encuentren los equipos informaticos que los tratan
cumpliendo en todo caso las medidas de seguridad exigidas en
este Reglamento.

Telecomunicaciones

La transmision de datos de caracter personal a través de redes
de telecomunicaciones se realizara cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la infor-
macion no sea inteligible ni manipulada por terceros.

2.4.5 Medidas comunes

Accesos a datos a través de redes de comunicaciones

Las medidas de seguridad en el presente supuesto deberan ga-
rantizar un nivel de seguridad equivalente al correspondiente a
los accesos en modo local.

Régimen de trabajo fuera de los locales de la ubicacion

del fichero

En este supuesto, se deberd contar con la autorizacion expresa
del responsable del fichero y, en todo caso, se debera garantizar
el nivel de seguridad correspondiente al tipo de fichero tratado.
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Tabla 2.3. Niveles de seguridad.

Basico

Medio

Medio
atenuado

Alto

Documento de seguridad
(contenido minimo).

X

Documento de seguridad (contenido avanza-
do). Indicacion del responsable/s de seguridad,
controles periédicos y medidas en caso de
desecho de soportes o reutilizacién de éstos.

Funciones y obligaciones del personal.

Registro de incidencias.

Identificacion y autenticacién (contenido minimo).

Identificacion y autenticacion (contenido avan-
zado). Sistemas que permitan la identificacion
de todo usuario que intente acceder al sistema
de informacién y verificacion de que esta
autorizado. Limitacion de intentos reiterados
de accesos al sistema de informacion.

Control de acceso.

Gestion de soportes (contenido minimo).

Gestion de soportes (contenido avanzado).

Copias de respaldo y recuperacion.

Responsable de seguridad.
Auditorfa.

Control de acceso fisico.

Registro de incidencias.

Pruebas con datos reales.
Distribucion de soportes.

Registro de accesos.

Copias de respaldo y recuperacion.
Telecomunicaciones.

Acceso a datos a través de redes de comuni-
caciones.

Régimen de trabajo fuera de los locales de la
ubicacion del fichero.

Ficheros temporales.
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2 Deber de
[ | secreto
2.51 Aspectos generales

Se establece en el articulo 10 de la LOPD: “el responsable
del fichero y quienes intervengan en cualquier fase del tra-
tamiento de los datos de caracter personal estan obligados
al secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de
finalizar sus relaciones con el titular del fichero o, en su caso,
con el responsable del mismo”.

La obligacion de guardar secreto se aplica por tanto a cualquier
persona o entidad que intervenga en el tratamiento de los da-
tos. Desde quien recoge los datos, los manipula, los remite a
un tercero, etc. Todo el personal de una empresa deberd, por
tanto, comprometerse a mantener y respetar dicha obligacion de
confidencialidad y secreto profesional. Dicha obligacién, como
se indica, deberd mantenerse incluso una vez que se hubiera
extinguido la relacion con el responsable del fichero, dado que
en caso contrario, se trataria de una obligacién carente de con-
tenido, bastando el cese en la relacién laboral, para la ruptura de
la obligacion de secreto.

Cualquier trabajador de una empresa, en la medida en que
intervenga, de cualquier forma, en el tratamiento de los datos,
debera quedar vinculado con la empresa, incluso una vez hubiera
dejado de trabajar para dicho responsable. Por ello, a los efectos
de garantizar el cumplimiento de dicha obligacion, y para que
el trabajador tenga presente la importancia que tiene el tratar
los datos personales que sean responsabilidad de la empresa
para la cual desempefian sus funciones, se le debe entregar un
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compromiso de confidencialidad que garantice el cumplimiento
de esta obligacion.

La obligacion de secreto estd, como no podria ser de otra
manera, estrechamente ligada con la regulacion de la cesion de
datos, ya que es habitual, que un incumplimiento de la obligacion
de confidencialidad, a la postre supondra una cesién no consen-
tida de los datos personales. Es por ello por lo que la causa vy el
efecto de la falta de deber de secreto serd una comunicaciéon de
datos no consentida. Como se verd con mas detenimiento en el
capitulo tercero, cesion de datos es toda revelacion de informa-
cion realizada a una persona distinta del interesado, pudiendo
realizarse siempre y cuando sea para el cumplimiento de fines di-
rectamente relacionados con las funciones legitimas del cedente
y del cesionario y se cuente con el consentimiento del interesado,
salvo que sea de aplicacion, alguna de las excepciones al consen-
timiento para la cesién de datos del articulo 11.2 o que la cesion
se efectle previamente al procedimiento de disociacion.

Estaremos ante un incumplimiento de lo dispuesto en el
articulo 11 de la LOPD (cesiones de datos) y no del 10 (deber
de secreto) cuando la vulneracién del deber de secreto suponga
una conducta cualificada en la comunicacion de los datos, cual
es que la misma tenga por finalidad el que los datos personales
vayan a ser tratados por el cesionario, como se indica en la
Memoria de la Agencia Espafiola de Protecciéon de Datos corres-
pondiente al afo 2005.

Igualmente, en la Resolucién: R/00880/2005 correspondiente
al Procedimiento N° PS/00156/2005 (www.agpd.es), se recoge
la anterior conclusion respecto a la distincion del incumplimiento
del deber de secreto respecto a la comunicacién de datos no
consentida, estableciéndose: “Debe compararse el texto de los
articulos 10 y 11 de la LOPD, que definen, respectivamente, los
deberes de secreto profesional respecto de los datos de caracter
personal que integran el fichero y la prohibicion de comunicacion
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de dichos datos, salvo en los supuestos expresamente previstos,
pues la trasgresion de cualquiera de dichas garantias por parte
de quien se responsabiliza del fichero supone, desde un punto
de vista meramente factico, una conducta semejante, la comu-
nicacion de la informacidon que se contiene en el fichero. Asi,
la distincion entre ambos tipos de garantias exige que la cesion
suponga un comportamiento cualificado de la comunicacion de
datos, cualificaciéon que no puede ser otra que la voluntad de
que los datos sirvan para ser tratados por parte del cesionario,
circunstancia que concurre en este caso, por lo que la comunica-
cién acontecida debe encuadrarse dentro del marco de la cesion
de datos".

Se incumplird el deber de confidencialidad si se notificase,
por ejemplo, alguin dato de caracter personal tratado por deter-
minado responsable a un familiar del afectado, como dejar un
recado a un familiar respecto a alguna deuda que tenga contrai-
da el afectado con el responsable, entregar una determinada
comunicacion a un tercero distinto del interesado o afectado,
entregar a una persona distinta del destinatario un sobre con el
membrete de un determinado area hospitalaria, etc.

2.5.2 Modelo de clausula de confidencialidad

Se deberan incorporar las cldusulas de confidencialidad en los
contratos con el personal de la empresa que vayan a tener acceso
a los datos personales objeto de tratamiento, asi como respecto a
los empleados que presten servicios para la entidad y que tengan
acceso a datos personales de la empresa. Respecto a este caso,
en el contrato de acceso a datos de caracter personal, se deberia
incluir una cldusula en virtud de la cual la entidad encargada del
tratamiento de datos mantiene respecto de sus empleados que
vayan a acceder a los datos de caracter personal de la empresa
un compromiso de confidencialidad que vincule al encargado del
tratamiento con sus trabajadores.
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Modelo de clausula de confidencialidad

El trabajador declara ser plenamente consciente de la importancia
que tiene el tratamiento de datos de caracter personal de las perso-
nas fisicas, tratandose de un derecho de relevancia constitucional,
que goza de una especial proteccién, entre otras normas, a través
de la Constitucion Espafola, la Ley Organica 15/1999, de 13 de
diciembre, de proteccién de Datos de Caracter Personal, asi como
por lo dispuesto por el Cédigo Penal.

El trabajador, en la medida en que durante la relacién laboral interven-
ga en cualquier fase del tratamiento de datos de caracter personal, asi
como respecto a los datos de caracter personal que pudiera conocer,
ya sea de forma directa o indirecta, y con independencia del soporte o
modo de acceso a dichos datos, queda obligado al secreto profesional
y al deber de guardarlos, subsistiendo las anteriores obligaciones, aun
después de finalizar sus relaciones con la empresa.

El Trabajador, mediante la firma del presente documento, acepta y
asume de forma expresa, las anteriores obligaciones.

Nombre

DNI

Firma

2 Inscripcion

L] registral

Es en el articulo 14 de la LOPD donde se recoge el derecho que
tiene cualquier persona, a conocer la existencia de tratamientos
de datos de caracter personal, sus finalidades y la identidad del

responsable del tratamiento, a través de la consulta al Registro
General de Proteccién de Datos, siendo dicha consulta gratuita.

Con caracter previo a la creacion de ficheros con datos de
caracter personal, se deberd notificar tal circunstancia a la
AEPD. La obligaciéon de notificar recaerd en las personas fisicas
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o juridicas, de naturaleza publica o privada, u 6rgano adminis-
trativo, que fueran a crear un fichero que contenga datos de
caracter personal. Existe una salvedad respecto a los ficheros
manuales (no automatizados) que ya existieran antes de la en-
trada en vigor de la LOPD. En este supuesto, no serd necesaria
su notificacién para su inscripcion hasta octubre de 2007, de
conformidad con lo establecido en el Ultimo parrafo de la Dispo-
sicién Adicional Primera de la LOPD.

Lo que debe ser objeto de notificarse no es el contenido in-
tegro del fichero, junto con los datos personales que consten en
éste, sino una serie de circunstancias relativas al tratamiento de
datos que se realizara (encargados del tratamiento, cesiones, ubi-
cacion del fichero, etc.), asi como las modificaciones posteriores
respecto al contenido de la inscripcion.

Entre las funciones de la AEPD, se recoge en el articulo 37,
apartado j), el “velar por la publicidad de la existencia de los
ficheros de datos con caracter personal, a cuyo efecto publi-
card periddicamente una relacién de dichos ficheros con la
informacion adicional que el Director de la Agencia determine”.
Por tanto una de las notas principales de la finalidad de la
inscripcion registral radica en dar publicidad a la existencia de
ficheros. Actualmente, a través de la pagina Web de la AEPD se
pueden consultar los ficheros inscritos por los responsables de
los mismos.

Las inscripciones se realizan a través del sistema de NOVifi-
caciones Telematicas a la AEPD (NOTA), aprobado mediante
Resolucion de la Agencia Espafiola de Proteccion de Datos de 12
de julio de 2006, pudiéndose descargar dicho formulario a través
de la pagina Web de la AEPD.
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Comunicaciones de
datos a terceros

3 Supuesto

] general
Se entiende por cesién o comunicaciéon de datos, segun se
establece en el articulo tercero, letra i) de la LOPD, “toda

revelacion de datos realizada a una persona distinta del
interesado”.

Esta definicién debe completarse con lo que se recoge en el ar-
ticulo 1.2 del RD 1332/1994 de 20 de junio. En dicho articulo, se
define cesion de datos como “toda obtencion de datos resultante
de la consulta a un fichero, la publicacién de los datos contenidos
en el fichero, su interconexion con otros ficheros y la comunicacion
de datos realizada por una persona distinta de la afectada”.

Por su parte, la Directiva 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995, en su articulo 2.b),
precisa el concepto de cesién de datos, como comunicacién por
transmision, difusién, o cualquier otra forma que facilite el acceso
a los mismos, cotejo o interconexién.

Se trata de una definicion amplisima. Cualquier revelacién de
datos que se haga a un tercero, con independencia del modo
0 soporte en que se realice, serd considerada como cesién de
datos. Es importante indicar que quedan a salvo de lo anterior
aquellos supuestos en que los que lo que se produzca no sea una
cesion de datos, sino un acceso a datos por cuenta de tercero (se
analizara dicha figura en el capitulo cuarto).
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La norma general serd la de prohibicién de cesién o comu-
nicacion de los datos a un tercero, salvo en aquello supuestos
contemplados por la Ley (consentimiento, habilitacién legal, etc.).

Es necesario para que se pueda proceder a realizar una cesion
de datos de caracter personal, de conformidad con lo establecido
en los articulos 11 de la LOPD:

En primer lugar, y por obvio que pueda parecer, serd nece-
sario que tengamos una habilitaciéon que nos permita
tratar los datos que pretendemos ceder, en los términos
analizados en el punto 2.3 (consentimiento).

Si no tenemos habilitacién legal para tratar determinados da-
tos de caracter personal, dificilmente podremos comunicarselos
legitimamente a un tercero. Como norma general, la ilicitud del
tratamiento realizado por el cedente de los datos, se extendera al
tratamiento que fuera a realizar el cesionario.

En segundo lugar, serd necesario que la cesién de datos que
se vaya a producir sea Unicamente para para el cumplimiento
de fines directamente relacionados con las funciones le-
gitimas del cedente y del cesionario (quien recibe los datos).

Por ejemplo, si el cliente de una determinada empresa ha
contratado con ésta un viaje combinado, entraria dentro del con-
cepto funciones legitimas tanto del cedente como del cesionario
que dicha empresa pudiera remitir los datos a la cadena hotelera
donde el cliente se va a alojar, o a la compafiia aérea con la que
volard, con las finalidades de la gestién de las respectivas reservas
y contrataciones.

Es por ello por lo que, en cumplimiento de lo recogido en
este punto, no estaremos habilitados a comunicar los datos a un
tercero en cualquier circunstancia y con independencia de que
contemos con el consentimiento de los afectados.
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Se debera facilitar, con caracter previo a la obtencién del
consentimiento para la cesién de los datos, informacién
acerca de la finalidad a que destinaran los datos cuya comu-
nicacion se autoriza y el tipo de actividad de aquel a quien
se pretende comunicar.

En caso contrario, el consentimiento serfa nulo por disposicion
legal, dado que asi queda expresado en el punto tercero del
articulo 11.3 de la LOPD. La informacién al afectado respecto
a la finalidad y el tipo de actividad, debera ser determinada y
explicita, de modo que le permitan prestar un consentimiento
inequivoco (para supuestos de tratamientos de datos que no
sean especialmente protegidos) como el exigido con caracter
general por la LOPD, no siendo validas finalidades muy genéricas
e indeterminadas e indicaciones a titulo indicativo y no definitivo.
Respecto a la informacién acerca de la finalidad, me remito a lo
dicho en el punto 2.2.1 del presente libro.

Como complemento a la citada informacién, hay que recordar
que en el contenido del derecho de informacién general recogido
en el articulo 5 de la LOPD, se debia informar entre otros aspec
tos, acerca de los destinatarios de los datos, por lo que dicha
obligacion de informacién se complementaria con la recogida en
el presente punto.

Que la cesion de datos se produzca con el consentimiento
previo del interesado, siempre y cuando no sea de aplica-
cion alguna de las excepciones al consentimiento respecto a
la cesion de datos.

Como ya se pudo ver al analizar la figura del consentimiento,
se trata, indiscutiblemente, de uno de los puntos de mayor
relevancia en cuanto a proteccién de datos de caracter personal.
Dicho consentimiento, serd igualmente necesario para poder
comunicar los datos a un tercero, salvo que, expresamente, se
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prevea alguna excepcién. Si es preciso con caracter general el
consentimiento para tratar los datos personales, igual ocurrira
en lo que respecta a su comunicacion, dado que de dicha cesién
surgird un nuevo e independiente tratamiento de datos.

Por tanto, en los supuestos en que vayamos a tratar determi-
nados datos de caracter personal, y no sea de aplicaciéon ninguna
de las excepciones al consentimiento, deberemos contar ineludi-
blemente con el consentimiento del afectado. Si ademas preten-
demos ceder o comunicar los datos que estan siendo tratados,
precisaremos igualmente de otro consentimiento adicional para
poder realizar dicha comunicacién o cesién, salvo en los casos en
que legalmente no sea exigible.

No bastard que el responsable cuente con el consentimien-
to del afectado para la cesion de datos, sino que serd igual
de importante para evitar una sancién, el poder acreditar que
efectivamente se contaba con éste. De poco servird la obtencion
de un determinado consentimiento para la comunicacién de
datos, si luego el responsable no es capaz de acreditar ante un
eventual procedimiento sancionador, que efectivamente obtuvo
el consentimiento de dicho afectado.

Como ya se ha analizé en el epigrafe 2.3, los requisitos que
debera cumplir el consentimiento que se vaya a obtener para su
plena eficacia y validez son:

e Inequivoco.
« Libre.
 Especifico.
e Informado.

Es por ello, por lo que el consentimiento debera cumplir con
todos los requisitos ya vistos en el citado punto 2.3, por lo que

nos remitimos a dicho punto en aras de evitar reiteraciones
innecesarias.

Por ultimo, queremos sefalar que el consentimiento para la
cesion de datos es revocable.
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Que se dé pleno cumplimiento a la informacién respecto a la
primera comunicaciéon de datos (articulo 27 de la LOPD), en
los términos ya vistos en el epigrafe 2.2.4.

Si pretendemos remitir, comunicar o permitir que cualquier
tercero pueda visualizar, de cualquier forma (en pantalla, entre-
gando una copia por escrito, remitiendo un fax, etc.), los datos
personales de los que somos responsables, incluidas empresas del
mismo grupo empresarial (dado que serfan consideradas como
terceros), la norma general implica que obtengamos previamente
el consentimiento del afectado, debiendo informar respecto
a la finalidad a que se destinaran los datos que van a ser cedidos
y el tipo de actividad de aquel a quien se pretenden comunicar,
indicando igualmente quién sera el destinatario de los datos.

3 Excepciones al consentimiento
[ para la comunicacion de datos

Existen una serie de supuestos en los que no sera preciso
contar con el consentimiento previo del interesado para
la cesion de sus datos. Dichas excepciones se encuentran
reguladas con caracter general, en el articulo 11.2 de la LOPD,
no siendo de aplicacion las mismas en aquellos supuestos en
los que se pretendan ceder datos especialmente protegidos,
como mas adelante se vera.

Los supuestos que se salen de la norma general que establece
como obligatorio el contar con el consentimiento previo para la
cesion de datos, son los siguientes:

e Cuando la cesion esté autorizada en una ley.

La norma habilitante deberd ser una Ley, no bastando por
tanto reglamentos, etc.
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e Cuando se trate de datos recogidos de fuentes accesibles
al publico.
Por tanto, se podran ceder los datos que se obtengan de
fuentes accesibles al publico, remitiéndonos a la definicién de
datos de fuentes accesibles al publico a lo indicado en el capi-
tulo primero respecto a su interpretacion restrictiva, acorde a
la lista cerrada que ostenta tal caracter.

Para el tratamiento de dichos datos, y cuando se vayan a
destinar a la actividad de publicidad o prospeccién comercial,
no serad necesario informar en el plazo de tres meses desde
su registro, por disponerlo asf el parrafo segundo del articulo
5.5. de la LOPD, debiendo informar en cada comunicacion
que se efectle en los términos ya vistos. Igualmente, no serfa
necesario el consentimiento general para su cesion, segun se
analiza en el presente punto. Por Ultimo, y respecto a dicha
categoria de datos, si serfa necesario informar respecto a
la primera comunicaciéon de los mismos, segun establece el
articulo 27.2 de la LOPD.

e Cuando el tratamiento responda a la libre y legitima
aceptacion de una relacion juridica cuyo desarrollo,
cumplimiento y control implique necesariamente la
conexién de dicho tratamiento con ficheros de terceros.
En este caso la comunicacion sélo sera legitima en cuan-
to se limite a la finalidad que la justifique.

Dado que la excepcidn al consentimiento no afecta al resto de
obligaciones derivadas de la LOPD, también en estos casos se
deberd informar al afectado del tratamiento de datos que sera
realizado por el responsable, asi como del resto de puntos re-
cogidos en el articulo 5 de la LOPD (ya analizada la obligacién
de informacion).

En el momento en que se recaben los datos, se deberd in-
formar del contenido del tratamiento de datos personales,
finalidades, destinatarios de los datos, se podrian entender
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gue mas que una excepcién al consentimiento, se trataria de
un supuesto de consentimiento tacito, ya que el afectado, una
vez que es convenientemente informado, facilita los datos al
responsable (acto positivo de aceptacion del tratamiento).

Esta excepcion, estd precisamente establecida en beneficio
del afectado, dado que, en caso de no producirse dicha
comunicacién, no se podria atender la finalidad que aceptd,
que no es otra que la relacion juridica vinculante entre am-
bas partes. De acuerdo a lo anterior, ese sera precisamente
el limite de la excepcién, que sea imprescindible la comuni-
cacion para el mantenimiento de la relaciéon juridica. Si se
entendiese que realmente no hay necesidad de comunicar
los datos para cumplir la finalidad aceptada por el afectado,
seria preciso obtener el consentimiento, salvo que fuera de
aplicaciéon alguna otra excepcion. Precisamente si el afec-
tado no permitiese esa comunicacion, estarfa revocando la
autorizacion para el tratamiento de datos de acuerdo a la
finalidad que se acepto.

Cuando la comunicaciéon que deba efectuarse tenga
por destinatario al Defensor del Pueblo, el Ministerio
Fiscal, Jueces, Tribunales o el Tribunal de Cuentas, en el
ejercicio de las funciones que tiene atribuidas. Tampoco
sera preciso el consentimiento cuando la comunicacién
tenga como destinatario a instituciones autonémicas
con funciones analogas al Defensor del Pueblo o al
Tribunal de Cuentas.

Cuando la cesion se produzca entre Administraciones
publicas y tenga por objeto el tratamiento posterior de
los datos con fines historicos, estadisticos o cientificos.

Cuando la cesion de datos de caracter personal relativos
a la salud sea necesaria para solucionar una urgencia
que requiera acceder a un fichero o para realizar los
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estudios epidemiolégicos en los términos establecidos
en la legislacion sobre sanidad estatal o autonémica.

Excepcion relacionada con lo que se analizara en el punto si-
guiente (cesion de datos especialmente protegidos), asi como
lo dicho para los supuestos de excepcion al consentimiento
para el tratamiento de datos (articulo 6.2 LOPD) y tratamientos
de datos especialmente protegidos (articulo 7 de la LOPD).

En ultimo lugar, hay que indicar que si los datos se disocian
con caracter previo a la cesién, no sera de aplicacion lo dispuesto
en el articulo 11 de la LOPD. Si los datos se disocian de forma
correcta, no pudiendo el cesionario llegar a conocer o asociar
los datos recibidos a una persona fisica, no se habran cedido
datos de caracter personal de personas fisicas, ni identificadas
ni identificables. Para la aplicacion de lo anterior, es importante
indicar que de los datos disociados, no se debe poder conseguir
la identificacion de su titular, dado que en caso contrario, la
disociacion no se habria producido.

Existen determinados supuestos en los que no es necesario
el consentimiento del afectado para poder remitir sus datos
a un tercero. En caso de duda respecto a si es o no de apli-
cacion alguna de las excepciones indicadas, sera aconsejable
obtener el consentimiento para la cesién de los datos, por
la propia seguridad tanto del cedente como del cesionario
de los datos, dado que podrian ser fuertemente sancionados
por la AEPD. Las excepciones generales al consentimiento
que se han visto en el presente apartado no son de aplicacion
a los supuestos en que lo que se vayan a ceder son datos
especialmente protegidos, dado que éstos tienen un régimen
de habilitacién para su tratamiento mucho mas riguroso que
los requerimientos para el tratamiento y cesion del resto de
datos personales.
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Supuestos especiales.
- Consentimientos reforzados

en la cesion de datos

En el epigrafe 2.3.3 ya se han analizado los supuestos en los
gue es preciso la obtencién de un consentimiento reforzado, no
bastando, por tanto, el consentimiento inequivoco al que se hace
referencia en el articulo 6 de la LOPD. En concreto, y recordando
lo referido en el citado punto 2.3.3 sefialar que el tratamiento de
los siguientes datos, requeririan un consentimiento especial:

La comunicacion de los siguientes datos, requerird el con-
sentimiento expreso y por escrito de los afectados:

¢ Ideologia.

o Afiliacién sindical.
o Religion.

¢ Creencias.

No bastara que exista una habilitacion legal que prevea o ad-
mita determinada cesién de datos, ni sera de aplicacién ninguna
de las excepciones generales al consentimiento recogidas en el
articulo 6 ni 11.2 de la LOPD (cuando e refieran a las partes de
un contrato o precontrato de una relacién negocial, laboral o
administrativa y sean necesarios para su mantenimiento o cum-
plimiento, etc.).

Incluso en el supuesto excepcionado de consentimiento que se
recoge en el articulo 7.2 de la LOPD (ficheros mantenidos por los
partidos politicos, sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades sin animo
de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical,
en cuanto a los datos relativos a sus asociados o miembros), tam-
bién sera preciso el consentimiento expreso y por escrito para la
comunicacion de dichos datos. Y ello, aunque en el articulo 7.2

105



® ILAPYME ANTE LA LOPD

de la LOPD dice: “(...) sin perjuicio de que la cesién de dichos
datos precisara siempre el previo consentimiento del afectado”,
sin gque se haga mencion a la necesidad del consentimiento ex-
preso. Una interpretacion acorde con la norma, supondria que el
consentimiento igualmente deba ser expreso y por escrito, dado
que es el tipo de consentimiento requerido para el tratamiento de
dichos datos, englobando el concepto de tratamiento de datos,
las cesiones que resulten de comunicaciones, consultas, etc.

Para la comunicacion de los siguientes datos,serd preciso,
segln marca el articulo 7.3 de la LOPD, que por razones
de interés general asi lo disponga una ley o el afectado
consienta expresamente:

e Origen racial.
e Salud.
« Vida sexual.

Por tanto, en este supuesto, a diferencia de lo que ocurria en el
supuesto anterior, cuando nos encontremos con una habilitacion
legal, podremos comunicar dichos datos sin consentimiento, pero
debiendo tener en cuenta que, en caso de minima duda respecto
a la existencia o no de habilitacion legal, se debera optar por la
obtencién del consentimiento expreso.

Aligual que en el supuesto anterior, no seran de aplicacion las
excepciones generales al consentimiento para la cesién de datos
recogidas en el articulo 6 ni 11.2 de la LOPD.

3 El cesionario
[ de los datos
La persona o entidad que fuera a ser la cesionaria o destinata-

ria de los datos de caracter personal, por el mero hecho de la
comunicacién de los mismos, quedara obligada a la observancia
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de las disposiciones contempladas en la LOPD y su normativa de
desarrollo (articulo 11.5 LOPD).

En concreto, y como obligacion inicial, deberd informar a los
afectados, segun se establece en el articulo 5.4 de la LOPD dentro
de los tres meses desde el registro de los datos (epigrafe 2.2.2).

Aunque la obligacién de la obtencién del consentimiento para
la cesion de los datos de caracter personal debe corresponder a
la entidad cedente, el riesgo en el tratamiento de los datos por
parte del cesionario no queda difuminado por tal premisa.

El cesionario de los datos no puede ampararse en que el
consentimiento para la cesion debid ser obtenido por el cedente
de los datos, por ser esa la entidad que tenfa todos los medios
para la obtencién del mismo. Como ya se ha indicado, por el
mero hecho de ser cesionario de los datos, el cesionario ya se
encuentra obligado a la observancia de todas las obligaciones
contempladas en la LOPD. Entre las principales obligaciones, se
encuentra el propio consentimiento para el tratamiento de los
datos personales. Por tanto, ;qué ocurriria si el cedente de los da-
tos no obtuvo el consentimiento de los afectados para su cesién?
Lo que ocurriria es que la persona o entidad que los recibié no
tendria autorizacién o consentimiento para tratarlos y, por tanto,
su tratamiento serfa contrario a la LOPD.

En aquellos supuestos en los que se prevea que vayamos a
ser cesionarios (receptores) de datos de caracter personal, debe-
remos verificar que el consentimiento para la cesion de datos de
caracter personal ha sido efectivamente obtenido, dado que en
caso contrario, podriamos ser sancionados por la cesion realizada
por el cedente sin el debido consentimiento. Precisamente sera el
incumplimiento realizado por el cedente, el que arrastrara inevi-
tablemente al cesionario a tratar los datos de caracter personal,
sin la necesaria habilitacién o cobertura para ello.

En concreto, para los supuestos en los que vayamos a ser cesio-
narios de los datos, se deberdn establecer las siguientes cautelas:
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e Establecer una clausula contractual en la que la empresa
cedente garantice la licitud y calidad (articulo 4 de la LOPD)
de los datos cedidos, comprometiéndose a realizar la comuni-
cacion o cesion de datos con pleno respeto a las obligaciones
reguladas por la LOPD y su normativa de desarrollo, garanti-
zando la indemnidad patrimonial de la cesionaria en caso de
incumplimiento de lo anterior.

* Que la empresa cedente garantice que la cesionaria, en virtud
de la cesion de datos, estard habilitada para las finalidades
que pretende perseguir a través del tratamiento de datos que
se realizara de los datos cedidos.

e Recabar con caracter previo algin documento de la cedente
en el que se justifiqgue que realmente ha obtenido el consen-
timiento (alguin cuestionario de los que utilice el cedente para
recabar datos, etc.). Dicho documento se guardard y sera el
que pueda justificar, que de forma diligente, se verifico la
existencia del consentimiento.

Si los datos que van a ser cedidos, son de los denominados es-
pecialmente protegidos, deberemos extremar las precauciones,
ya que para tratar los mismos, necesitariamos el consentimiento
expreso 0 expreso y por escrito (en los términos ya vistos). Es por
ello por lo que en dichos supuestos, se debe verificar diligente-
mente que cumplimos con dicho extremo.

Sivamos a recibir datos personales (alquiler o compra de una
base de datos, etc.) debemos verificar que o bien no es necesario
el consentimiento por ser de aplicacion alguna de las excepcio-
nes ya vistas, o bien la entidad que nos vaya a remitir los datos
nos debe garantizar la licitud de la cesion, debiendo comprobar
diligentemente dicho extremo. En caso contrario, podriamos ser
sancionados junto con el cedente de los datos.

Debemos asimismo verificar que podremos realizar los trata-
mientos de datos que tenemos previstos, debiendo garantizar
el cedente los tratamientos y finalidades habilitados por los
afectados.
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Modelo de obtencién del consentimiento para
la cesion de datos

De conformidad con lo recogido en el articulo 5, 6 y 11 de la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de
Datos de Caracter Personal, quedo informado y consiento,
gue los datos que voluntariamente facilite a través del pre-
sente documento (si de la relacion que surja, se van a recibir o tratar mas
datos, se debera igualmente indicar. Por ejemplo: asi como todos los datos e informa-
ciones que nos facilite a durante la gestién, mantenimiento y desarrollo de la relacion

(laboral, contractual, etc)), quedaran registrados en el
fichero (introducir nombre del fichero y cédigo de inscripcion
en la AEPD) responsabilidad de (datos identificativos de
la persona responsable, ya sea persona fisica o juridica), Unica destinataria
de los datos salvo lo recogido en la presente clausula para la
cesion de los mismos, con la finalidad de (indicar
la finalidad o finalidades del tratamiento, no indicando finalidades incomprensibles,
vagas, imprecisas, etc. Igualmente, habra que tener en cuenta que las finalidades que
no se indiquen, no podran realizarse).

Quedo informado de la obligatoriedad de las respuestas a
las preguntas planteadas que se encuentran marcadas con
un asterisco (*) en el documento (habra que indicar en el documento
los campos obligatorios con un asterisco), €N CasO de no facilitar dichos
datos, no se podra atender mi solicitud.

Una vez facilite los datos, éstos seran tratados por el respon-
sable anteriormente indicado, y de acuerdo a las finalidades
determinadas, explicitas y legitimas que se indican en la
presente clausula.

Quedo informado que podré ejercitar los derechos de acce-
so, rectificacion, cancelacion y oposicién, mediante comuni-
cacion al domicilio del responsable del tratamiento, sito en
(indicar todos los datos del domicilio. Igualmente, si se hubiese
habilitado un teléfono de informacion respecto a proteccion de datos, indicarlo).

Contintia
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Los datos personales de (indicar los datos que serd
objeto de la cesion) Seran cedidos a , (identificar entidad
cesionaria y su direccién) entidad dedicada a (identificar

tipo de actividad de aquel a quien se van a ceder los datos) CON la finalidad de

(indicar la finalidad a que destinaran los datos cuya comunicacién
se autoriza). EN caso de no consentir la citada cesién de datos,
marcar la siguiente casilla

Si se produjese algiin cambio en los datos personales facilitados,
quedo informado de mi obligacién de notificar dicho extremo
al responsable, a los efectos de su correcta actualizacion.

Con la firma del presente documento, y su remision a

autorizo de forma expresa los anteriores
tratamientos de datos indicados en la anterior cldusula de
protecciéon de datos de caracter personal.
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Se encuentra regulada dicha figura en el articulo 12 de la LOPD,
que establece:
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3. Una vez cumplida la prestacion contractual, los datos de
caracter personal deberan ser destruidos o devueltos al
responsable del tratamiento, al igual que cualquier sopor-
te o documentos en que conste algun dato de caracter
personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los
datos a otra finalidad, los comunique o los utilice incum-
pliendo las estipulaciones del contrato, sera considerado
también responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.”

Existen casos en los que se revelan datos a una persona distinta
del interesado, definicién dada respecto al término comunicacion
de datos en el articulo 3, apartado i), y que realmente no nos
encontramos ante una comunicacion de datos, quebrando por
tanto la referida definicién en los supuestos de accesos a datos
de caracter personal.

La LOPD, a los efectos de poder flexibilizar el modo de orga-
nizacion empresarial, y permitir determinadas contrataciones de
servicios relacionados con el tratamiento de datos ha concebido
la figura del encargado del tratamiento. Viene a solventar los
problemas que se podrian dar en los supuestos, por ejemplo, en
los que fuéramos a contratar una auditoria fiscal con una tercera
entidad. La Auditora, a los efectos de poder realizar su trabajo,
necesariamente tendria que entrar a ver determinados datos de
caracter personal de los que la entidad auditada es responsa-
ble. Si no existiera el concepto juridico de acceso a datos, en el
momento en que la Auditora conociese cualquier dato personal
responsabilidad de la Auditada, estariamos ante un claro supues-
to de comunicacién de datos a tercero, dado que comunicacion
de datos viene definida como toda revelacion realizada a una
persona distinta del interesado.

Dado que la Auditora es indudablemente una entidad distinta,
estariamos ante una cesion de datos y, por tanto, seria de aplicacion
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el riguroso régimen establecido en la LOPD para dichos supuestos
(consentimiento previo a la cesion, informacién de los destina-
tarios, comunicacion de la primera cesion, etc.). Igualmente, la
entidad auditora tendria que solventar varios problemas respecto
a dicha cesion. En concreto deberia informar en el plazo de tres
meses desde el registro de los mismos y verificar que ostenta el
consentimiento para el tratamiento de los datos cedidos.

Lo mismo ocurre en el caso en que encargaramos a una ges-
torfa, que llevase, por ejemplo, las néminas de la empresa o los
aspectos fiscales, o si contratasemos con un tercero la destruc
cion de los soportes en que consten datos personales (DVD, CD,
papel, etc.) o si encargdramos a un tercero el ensobrado de cartas
para una determinada campafa publicitaria.

Por tanto, si se tuviese que aplicar el régimen de la cesién en
dichos casos, se estaria coartando la posibilidad de organizacion
empresarial del responsable en el tratamiento de datos, por lo
que el articulo 12 de la LOPD viene a suplir dichas dificultades.

En ultimo lugar, indicar que el responsable del tratamiento
debera velar por que el encargado del tratamiento cumpla estricta-
mente las instrucciones y las garantias impuestas por el primero.

4.2 Requisitos

Que el acceso a datos de caracter personal sea necesario para
la prestacion de un servicio al responsable del tratamiento.

En primer lugar, indicar que seran cuatro las figuras fundamenta-
les en un acceso a datos de caracter personal:

e El responsable del tratamiento.
e El encargado del tratamiento.
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e El afectado o interesado.
e Los datos de caracter personal.

El encargado, seré la persona o entidad que accederd a los da-
tos de caracter personal responsabilidad de la persona o entidad
ala que prestard el servicio (el responsable), siendo dicho servicio,
el que motivara el acceso a datos de determinados afectados.

En muchas ocasiones, determinadas operaciones con inciden-
cia en materia de proteccion de datos de caracter personal se
regulan de forma sistematica por los responsables como acceso a
datos, dado que es aparentemente lo mas sencillo, bastando para
ello la inclusién de una determinada cldusula en el contrato en la
que se recogiese el contenido minimo establecido en el articulo 12
de la LOPD. Ahora bien, se estan dando muchos supuestos en los
que en la realidad, tras un contrato de acceso a datos, realmente
lo que se ha producido es una comunicacién de los mismos, dado
que el “supuesto” encargado del tratamiento no lo es, siendo res-
ponsable en el tratamiento de los datos a los que “ha accedido”,
estando por tanto el encargado en dichos supuestos realizando
funciones independientes de las que motivaron dicho contrato de
acceso a datos, tomando decisiones que afectan al tratamiento
de los datos de caréacter personal con total autonomia, surgiendo
en la mayoria de estos casos un nuevo vinculo entre el afectado y
el encargado del tratamiento, siendo dicho vinculo independiente
del que tenfa el afectado con el responsable.

Aungue una operacién se articule como un acceso a datos, la
AEPD podra entender que dicho acceso no es real, siendo la con-
secuencia inevitable una fuerte sancién dado que en la mayoria de
las ocasiones, al entender el responsable (erréneamente) que se en-
contraba ante un acceso a datos, consecuentemente no obtuvo los
consentimiento para la comunicacién de los datos. En el momento
en que la AEPD entienda que no es un acceso a datos, la consecuen-
cia inevitable es que se trata de una comunicacion de datos y, por
tanto, se deberia haber cumplido con el régimen establecido para la
cesion de datos (principalmente, el consentimiento previo).
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Figura 4.1. Cesion de datos.

Afectado Empresa 1

Tratamiento de datos
para mantenimiento
de una relacién Remision de datos
contractual para que la empresa 2
remita la publicidad a
los clientes de la
empresa 1

Remision de publicidad
sin seguir instrucciones de
la empresa 1. La decision Empresa 2
de qué publicidad, cuando
se remite y a quién se remite
la toma la empresa 2

En el supuesto anterior, se puede advertir que la empresa 2 no
va a sequir las instrucciones de la empresa 1, dado que la empre-
sa 2 se dedicard a la comercializacién de sus productos entre los
clientes de la empresa 1. Quien decidira sobre la finalidad, con-
tenido y uso de los datos cedidos, sera la empresa 2, por lo que
aunqgue se hubiese firmado un contrato de acceso a datos entre
la empresa 1y la empresa 2, la AEPD podria entender que se
trata de una cesién de datos y no un acceso. Si se trata realmente
dicho supuesto de una comunicacién de datos, la empresa 2 que-
da obligada al cumplimiento de todas las obligaciones derivadas
de la LOPD (informacion, consentimiento, etc.).

Igualmente, no encajaria el anterior caso en un supuesto de ac-
ceso a datos, dado que el acceso no parece que sea necesario para
la prestacién de un servicio al responsable. Mas bien, al contrario.
El servicio parece que lo estarfa prestando la empresa 1 a la 2. Por
tanto, la empresa 2 no seguird las instrucciones del responsable, no
le estarfa prestando un servicio y, por tanto, en principio, no seria
susceptible de articularlo como un acceso a datos.
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En el anterior caso serd necesario el consentimiento de los
afectados para llevar a cabo dicha operacion.

Figura 4.2. Acceso a datos.

Afectado LEmpresa 1

Tratamiento de datos

para mantenimiento
de una relacion contractual Remision de datos
para que la empresa 2
Devolucion datos una realice gestiones de
vez cumplido el servicio cobro de deudas
contraidas por los
clientes de la
empresal

Empresa 2

La empresa 2 reclamaréa los importes
adeudados por los afectados a la
empresa 1. La empresa 2 sequira las
instrucciones de la empresa 1,

asi como el manual de operaciones

de ésa empresa. Decidird la empresa 1
cuando iniciar reclamaciones judiciales,
en qué supuestos, etc.

En este segundo supuesto, segun esta planteado, la empresa
2 si que seguird las instrucciones de la empresa 1, por lo que sf
que a priori serfa susceptible de acceso a datos de carécter perso-
nal. Igualmente, se puede ver como claramente la empresa 2 va
a prestar un servicio real al responsable del tratamiento, estando
dicho servicio vinculado al tratamiento de datos de responsabili-
dad de la empresa 1, y teniendo dicha empresa habilitacion legal
para tratarlos, para la finalidad del mantenimiento y desarrollo de
la relacion contractual que existiria entre el afectado y la empre-
sa 1. Al seguir las instrucciones de la empresa 1, la empresa 2 no
tratara los datos con autonomia propia, no decidiendo, por tanto,
sobre la finalidad, contenido y usos del tratamiento de datos.
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Requisito formal

Se recoge en el articulo 12 de la LOPD que la realizacién de
tratamientos por cuenta de terceros debera estar regulada en un
contrato que deberd constar por escrito o en alguna otra forma
que permita acreditar su celebracion y contenido.

Hay que sefalar, que el Cédigo Civil en su articulo 1.278,
dispone: “los contratos seran obligatorios, cualquiera que sea la
forma en que se hayan celebrado, siempre que en ellos concu-
rran las condiciones esenciales para su validez". Por su parte, el
articulo 1.279 del mismo texto legal establece: “Si la Ley exigiese
el otorgamiento de escritura u otra forma especial para hacer
efectivas las obligaciones propias de un contrato, los contratantes
podran compelerse reciprocamente a llenar aquella forma desde
que hubiese intervenido el consentimiento y demads requisitos
necesarios para su validez".

De lo recogido en los anteriores articulos, se deduce el principio
de libertad de forma en los contratos. Ahora bien, el citado articulo
12 de la LOPD establece que debera constar la prestacion de ser-
vicios en un contrato que debera constar por escrito o en alguna
otra forma que permita acreditar su celebraciéon y contenido.

Para poder acreditar la existencia del contrato, su celebracion 'y
contenido, deberd constar, ineludiblemente por escrito, dado que
en caso contrario, no se podra acreditar ante la AEPD la existencia
y contenido del mismo, pudiendo ser, por tanto, sancionados.

El articulo 12.1 de la LOPD prevé un contenido minimo, indis-
pensable, como, por ejemplo, que el encargado del tratamiento
deberd sequir las instrucciones del responsable del tratamiento,
la no utilizacion de los datos para un fin distinto al que figure
en el contrato, su no comunicaciéon a otras personas, asi como
el establecimiento de las medidas de seguridad del articulo 9 de
la LOPD y que, cumplida la prestacion, se destruyan los datos
o sean devueltos al responsable del tratamiento. Si no es por
escrito, dificilmente se podria acreditar la existencia de dichos
elementos en la relacion entre el responsable y el encargado del
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tratamiento. Tanto la jurisprudencia como la propia AEPD entien-
den que se trata de un requisito imprescindible el que conste el
contrato en forma escrita.

Contenido minimo del contrato
El contrato debera recoger inexcusablemente, los siguientes puntos:

¢ Que el encargado del tratamiento Unicamente tratara
los datos conforme a las instrucciones del responsable
del tratamiento.
Es ésta una de las caracteristicas principales de la figura del en-
cargado del tratamiento. Si precisamente a los accesos a datos
por cuenta de terceros no se les aplica el régimen de la cesion,
es porque el encargado debe tratar los datos conforme a las
instrucciones del responsable del tratamiento. Sila entidad que
los recibe, no puede tratarlos decidiendo sobre la finalidad,
contenido o uso del tratamiento, no podra ser considerado
responsable, dado que estos aspectos son caracteristicos de la
figura del responsable del fichero o tratamiento.

Precisamente, el encargado del tratamiento, tratara los datos
actuando en nombre y por cuenta del responsable, actuando
en cumplimiento de sus instrucciones.

El punto cuarto del articulo 12 de la LOPD establece que en
el caso de que el encargado del tratamiento destine los datos
a otra finalidad, los comunique o los utilice incumpliendo
las estipulaciones del contrato, serd considerado también
responsable del tratamiento, respondiendo de las infracciones
en que hubiere incurrido personalmente.

¢ Que no los aplicarad o utilizara con fin distinto al que
figure en dicho contrato.
Al igual que en el supuesto anterior, el encargado del trata-
miento no puede utilizar los datos con una finalidad distinta
a la que figure en el contrato, dado que se estaria separando
de las instrucciones del responsable y tratando los datos para
unas finalidades distintas de las que motivaron el acceso a
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datos por parte del encargado. En caso de que se produ-
jera dicha separacion respecto a la finalidad recogida en el
contrato, el encargado seria considerado responsable del
tratamiento, respondiendo personalmente de las infracciones
en que hubiera incurrido.

Que el encargado del tratamiento no comunicara los da-
tos, ni siquiera para su conservacion, a otras personas.
Se ha discutido la posibilidad de que por parte del encargado,
se puedan subcontratar aspectos que conforman el acceso a
datos que éste pudiera realizar. La finalidad de la presente
prohibicién es que el responsable pueda perder el control
sobre los datos, debido a las posibles cadenas de subcontrata-
ciones que se podrian producir entre los distintos encargados
del tratamiento.

Pese a que de los términos del articulo 12 de la LOPD, se
deduce necesariamente que el encargado del tratamiento no
puede subcontratar con un tercero, la AEPD, en su informe
2004-0513 (www.agpd.es), admite la subcontratacion, pero
debiendo mantenerse las siguientes cautelas:

“Por otro lado, de preverse o producirse por parte del
prestador de un servicio una subcontratacion que implique
tratamiento de datos personales deberd reflejarse en el
contrato los requisitos exigidos por la normativa de pro-
teccion de datos haciendo constar expresamente, ademas
de las prescripciones del citado articulo 12 que, o bien el
contratista del servicio actua en nombre y por cuenta del
responsable del fichero o tratamiento o, alternativamente,
se especifiquen los siguientes requisitos acumulativos, que
deberan figurar en el contrato:

a. Que los servicios a subcontratar se hayan previsto expre-
samente en la oferta o en el contrato celebrado entre el
responsable del fichero y el encargado del tratamiento.

b. Que el contenido concreto del servicio subcontratado y la
empresa subcontratista conste en la oferta o en el contrato.
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c. Que el tratamiento de datos de caracter personal por parte
del subcontratista se ajuste a las instrucciones del respon-
sable del fichero.

En consecuencia, la subcontratacion de terceras entidades
encargadas del tratamiento sera posible siempre y cuando o
bien el contratista del servicio actue en nombre y por cuenta
del responsable del fichero o tratamiento o, alternativamente,
se especifiquen los requisitos que se acaban de indicar.”

» Las medidas de seguridad que deba incorporar el encar-
gado del tratamiento.
Establece el articulo 12 de la LOPD, que se deberan estipular
las medidas de seguridad a que se refiere el articulo 9 de la
LOPD, que el encargado esta obligado a implementar.

En concreto, el articulo 9 de la LOPD establece:

“1. El responsable del fichero y, en su caso, el encargado
del tratamiento deberan adoptar las medidas de indole
técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza
de los datos almacenados y los riesgos a que estan ex-
puestos, ya provengan de la accion humana o del medio
fisico o natural.

2. No se registraran datos de caracter personal en ficheros
que no reunan las condiciones que se determinen
por via reglamentaria con respecto a su integridad y
sequridad y a las de los centros de tratamiento, locales,
equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y con-
diciones que deban reunir los ficheros y las personas que
intervengan en el tratamiento de los datos a que se refiere
el articulo 7 de esta Ley.”
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Actualmente, las medidas de seguridad que se han aprobado
y desarrollado reglamentariamente son las recogidas en el Real
Decreto 994/1999, que ya ha sido analizado en el epigrafe 2.4.
Faltaria el desarrollo reglamentario respecto a las medidas de
seguridad para los ficheros no automatizados. El responsable
deberd indicar en el contrato las medidas de seguridad que co-
rresponderd implantar al encargado, de acuerdo a los datos que
éste Ultimo fuera a acceder. Si el acceso Unicamente se produce
respecto a datos que requieren un nivel de seguridad bésico,
se debera recoger la obligacion del encargado de implementar
dichas medidas de seguridad en el propio contrato, con indica-
cion a las medidas que corresponden a dicho nivel (o al menos,
una remision a los articulos en que consten estas medidas).

Cumplimiento del deber de secreto.

El articulo 10 de la LOPD establece que todos los que inter-
vengan en cualquier fase del tratamiento de datos de caracter
personal, estan obligados al secreto profesional y al deber
de guardarlos, obligaciones que subsistirdn aun después de
finalizar sus relaciones con el titular del fichero o, en su caso,
con el responsable del mismo.

Esta obligacion va dirigida, fundamentalmente, a los trabajado-
res de la entidad que presten sus servicios para el responsable
del fichero o tratamiento. Ahora bien, tanto el encargado
como sus empleados deberdn cumplir con dicha obligacién
de guardar secreto profesional, durante la prestacion de los
servicios, como una vez finalizados.

Por tanto, seria aconsejable que en el mismo contrato de
prestacion de servicios, se estableciera que sus trabajadores y
quienes intervengan en el acceso a los datos de caracter per-
sonal, tienen suscritos los compromisos de confidencialidad.

Obligaciones una vez efectuado el encargo de trata-
miento de datos.

Una vez finalice la prestacién al responsable que motivé el
acceso a datos de caracter personal, debera el encargado

121



® ILAPYME ANTE LA LOPD

destruir o devolver los datos personales, asi como cualquier
soporte o documento en que pudieran constar dichos datos.

El responsable debera decidir si solicita la devolucion de los
datos o su destruccién, variando por lo general en funcion
de la causa que motivo el acceso a ellos. Si, por ejemplo, el
acceso se produjo como consecuencia de la realizacion de
determinadas encuestas telefénicas a los clientes del respon-
sable, los datos a los que hubiera accedido el encargado lo
normal es que fueran devueltos, dado que en este caso el
encargado habria accedido a los datos de contacto de los
clientes del responsable para poder contactar con éstos (estos
datos podrian perfectamente ser destruidos, si asi lo indicase
el responsable) y los datos que se hubieran obtenido a través
de las encuestas deberfan ser entregados al responsable, dado
que es el motivo principal del acceso a datos.

Sidelarealizacion del encargo se derivase la obtencién de nue-
vos datos, de caracter personal de los afectados, el encargado
deberia, siguiendo instrucciones del responsable, informar a
las personas con las que contacte y de las que va a obtener
nuevos datos (datos de satisfaccion, calidad de los productos,
etc.) del concreto tratamiento de datos que se iré a realizar de
esos nuevos datos que van a ser obtenidos, indicando como
responsable de los mismos al responsable del tratamiento. La
informacién y consentimiento para el tratamiento de dichos
datos deberia obtenerse de conformidad con lo que ya se ha
analizado a lo largo de la presente obra.

¢ Responsabilidad del encargado del tratamiento.

Si el encargado se desliga del contenido del contrato de ac
ceso a datos, destinandolos a otra finalidad, incumpliendo las
obligaciones del contrato (medias de seguridad, obligacion
de seguir las instrucciones del responsable, etc.), perdera
ese estatus de encargado, siendo considerado también res-
ponsable, respondiendo por tanto de las infracciones en que
hubiere incurrido.
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Dicha responsabilidad surge dado que en el momento en
que el encargado se desligue del contenido del contrato, no
estara tratando los datos conforme a lo previsto y ordenado
por el responsable, adquiriendo, por tanto, autonomia en
las decisiones que tome, las cuales no podran imputarse al
responsable, respondiendo de éstas personalmente.

4 Supuestos mas habituales
n en una PYME

Los supuestos que a continuacion se indican serfan los que con
mas frecuencia se suelen dar respecto al tratamiento de datos
que realizan las empresas. En todos ellos, un tercero accedera a
los datos que son responsabilidad de la empresa, debiendo ésta,
por tanto, dar pleno y eficaz cumplimiento a lo previsto en el
articulo 12 de la LOPD a los efectos de evitar que se pierda el
poder de control sobre los dato
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4 Modelo de clausula de acceso
[ a datos de caracter personal

La siguiente cldusula, se debe incorporar en aquellos contratos,
en los que un tercero vaya a acceder a datos de caracter personal
de los que seamos responsable:

Modelo de acceso de datos de caracter personal

Para la prestacion de los servicios regulados y recogidos en
el presente contrato, es imprescindible que “A” (encargado
del tratamiento) acceda a datos de caracter personal res-
ponsabilidad de “B” (responsable del tratamiento). (4, sers /a
entidad que nos va a prestar los servicios. Por ejemplo, los de ensobrado y remision
de cartas a correos, o los de recobros frente a terceros, etc. Las condiciones del
contrato, obligaciones de las partes, etc. deberén constar en el contrato). Dicho
acceso a datos no tendrd la consideracion de comunicacion
de datos de caracter personal, siendo por tanto de aplicacion
lo recogido en el articulo 12 de la Ley Orgdanica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal
(en adelante, “LOPD").

"A" declara conocer las obligaciones que se derivan del
tratamiento de datos de caracter personal, entendiendo por
éstos a lo recogido en el articulo tercero, apartado c) de la
citada LOPD.

"A" en su calidad de encargado del tratamiento se obliga a:

1. Tratar los datos Unicamente conforme a las instrucciones
del responsable del tratamiento (“B”).

2. No aplicar o utilizar los datos personales a los que acceda
con un fin distinto al que figura en el presente contrato.

3. No comunicar a otras personas, ni siquiera para su conser-
vacion, los datos personales a los que acceda.

4. Implementar las medidas de seguridad, tanto de indole téc-
nica y organizativas necesarias que garanticen la seguridad

Continua
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de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, la naturaleza de los datos alma-
cenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o del medio fisico o natural.

En concreto, las medidas de seguridad que debera imple-
mentar, seran las recogidas en el Real Decreto 994/1999,
de 11 de junio, por el que se aprueba el Reglamento de
Medidas de Seguridad de los Ficheros Automatizados
que Contengan Datos de Caracter Personal (en adelante,
“RMS"), de acuerdo con la aplicacion de los niveles de se-
guridad a los que se hace referencia en el articulo terceroy
cuarto del citado Reglamento, o las medidas de seguridad
que se indiquen en cualquier norma que pudiera sustituir
o modificar a la anterior.

El nivel de seguridad que deberad implementar “A” sera
el nivel (indicar nivel basico, basico/medio o
bésico/medio/alto). Las medidas de seguridad que corres-
ponderan a dicho nivel de seguridad, serén las recogidas
en los articulos a del "RMS”
(indicar los articulos que corresponda. Para las medidas de seguridad de nivel
basico, articulos 8 a 14 y 5 a 7, para nivel basico/medio 8 a 22 y 5 a 7, y para

basico/medio/alto, articulos 8a 26 y 5 a 7).

“A" declara conocer el alcance y contenido del citado
“RMS”, asi como de las medidas de seguridad que co-
rresponden a cada nivel de seguridad de acuerdo con lo
anterior.

“A" se compromete a dejar inspeccionar al personal de “B”
el cumplimiento de las anteriores medidas de seguridad.

. Guardar el debido secreto profesional respecto a los datos
a los que tuviere acceso en cumplimiento y ejecucion del
presente contrato, subsistiendo dicha obligacién de secre-
to profesional incluso después de finalizar su relacion con
“B”. Asimismo informara a su personal y colaboradores
de las obligaciones de confidencialidad, garantizando a

Continua
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“B" que tiene suscritos documentos de confidencialidad
con sus empleados y colaboradores, a fin de garantizar
y asegurar el tratamiento de la informacién a la que
acceda con las debidas garantias de confidencialidad y
secreto profesional.

Una vez cumplida la prestacion contractual, los datos de
caracter personal deberan ser destruidos o devueltos a “B”,
al igual que cualquier soporte o documentos en que conste
algun dato de caracter personal objeto de tratamiento,
debiendo emitir “A" a simple requerimiento de “B” un certi-
ficado acreditativo de lo anterior (se debers indicar la opcién deseada.
Seria aconsejable que el encargado emita un certificado, una vez se extinga la
relacion contractual, de devolucion o destruccion de los datos).

En el caso en que “A” destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del
presente contrato, sera considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiere
incurrido personalmente.
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Derechos de
los afectados

5 Caracteres basicos de los derechos
- de acceso, rectificacion, cancelacion
y oposicion

La nota principal de los derechos es su caracter de personali-
simos. Por tanto, deberan ser ejercitados directamente por los
interesados. Tiene gran importancia que el responsable verifique
quién esté ejercitando el derecho, guardando prueba documental
de ello, a los efectos de evitar facilitar el ejercicio de un derecho
a persona distinta del interesado, lo que consecuentemente
supondria una sancion por parte de la AEPD.

El articulo 11 del Real Decreto 1332/1994, respecto a la
posibilidad de ejercicio de los derechos por medio de represen-
tante legal, establece que: “Los derechos de acceso a los ficheros
automatizados, asi como los de rectificacion y cancelacion de
datos son personalisimos y seran ejercidos por el afectado frente
al responsable del fichero. (...) Podrd, no obstante, actuar el
representante legal del afectado cuando éste se encuentre en
situacion de incapacidad o minoria de edad que le imposibilite el
ejercicio personal de los mismos”.

La solicitud que se dirija al responsable deberad contener, de
conformidad con lo establecido en el Real Decreto 1332/1994, de
20 de junio, por el que se desarrollan determinados aspectos de
la Ley Orgénica 5/1992, que continta en vigor de conformidad
con lo establecido en la Disposicion Transitoria Tercera de la Ley
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Orgénica 15/1999, asi como en la Instruccion 1/1998, de 19 de
enero, de la Agencia Espafola de Proteccion de Datos:

e Nombre, apellidos, fotocopia del documento nacional de
identidad del interesado, en los casos que excepcionalmente
se admita, de la persona que lo represente, asi como el do-
cumento acreditativo de tal representacion. La fotocopia del
documento nacional de identidad podré ser sustituida siempre
que se acredite la identidad por cualquier otro medio valido
en derecho.

e Peticion en que se concreta la solicitud.

e Domicilio a efectos de notificaciones, fecha y firma del solici-
tante.

e Documentos acreditativos de la peticion que formula, en su caso.

e El interesado deberd utilizar cualquier medio que permita
acreditar el envio y la recepcién de la solicitud.

Es importante que formule el acceso por cualquier medio
que garantice la identificacién del afectado y en la que conste el
fichero, o ficheros, a consultar.

El responsable del fichero deberd contestar la solicitud que se
le dirija, con independencia de que figuren o no datos personales
del afectado en sus ficheros, debiendo utilizar cualquier medio
que permita acreditar el envio y la recepcion. En el caso de que
la solicitud no redna los requisitos minimos, el responsable del
fichero debera solicitar la subsanacion de los mismos.

El responsable del fichero debera adoptar las medidas opor-
tunas para garantizar que todas las personas de su organizacion
que tienen acceso a datos de caracter personal puedan informar
del procedimiento a seguir por el afectado para el ejercicio de
sus derechos.

En ultimo lugar, la Ley configura los derechos de acceso,
rectificacion y cancelacién como derechos independientes, de tal
forma que no puede entenderse que el ejercicio de ninguno de
ellos sea requisito previo para el ejercicio de otro.
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9.2 hcceso

El responsable debe almacenar los datos de forma que se permita
el ejercicio del derecho de acceso, salvo que sean legalmente
cancelados.

El contenido del derecho de acceso, viene recogido en el ar-
ticulo 15 de la LOPD, pudiéndose concretar dicho derecho en la
posibilidad de solicitar y obtener el interesado, de forma gratuita
informacién de:

e Sus datos de caracter personal sometidos a tratamiento.
e El origen de dichos datos.

e Las comunicaciones realizadas.

e Las comunicaciones que se prevén hacer de los mismos.

La informacion comprendera los datos de base del afectado
y los resultantes de cualquier elaboracién o proceso informatico,
asi como el origen de los datos, los cesionarios de los mismos y la
especificacion de los concretos usos y finalidades para los que se
almacenaron los datos.

La informacion que se proporcione, cualquiera que sea el
soporte en que fuere facilitada, se dard en forma legible e inte-
ligible, previa transcripcién en claro de los datos del fichero, en
su caso, y comprendera todos los datos de base del afectado, los
resultantes de cualquier elaboracion o proceso informatico.

En el caso de que los datos provengan de fuentes diversas,
deberédn especificarse las mismas, identificando la informacién
que proviene de cada una de ellas.

La posibilidad de solicitar el acceso a los datos se encuentra
limitada temporalmente, pudiéndose ejercitar dicho derecho en
intervalos no inferiores a doce meses, salvo que el interesado
acredite un interés legitimo al efecto, en cuyo caso podran ejer-
citarlo antes.
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El responsable, una vez reciba la solicitud debera:

e Contestar a la solicitud que se le dirija, con independencia de
que figuren, o no, datos personales del afectado en sus fiche-
ros, debiendo utilizar cualquier medio que permita acreditar
el envio y la recepcién.

e En el caso de que la solicitud no retna los requisitos espe-
cificados en el apartado tercero, el responsable del fichero
debera solicitar la subsanacién de los mismos.

Los plazos que deberd cumplir el responsable seran los
siguientes:

e Plazo maximo de un mes a contar desde la recepcion de la
solicitud, con independencia de que no se dispongan de
datos personales. En caso de no responder de forma expresa
la solicitud en el plazo anterior, se entenderd desestimada,
pudiendo el afectado solicitar tutela a la AEPD.

e Una vez estimada la solicitud en el anterior plazo, se debera
hacer efectivo el acceso en el plazo de 10 dias desde la notifi-
cacién de la estimacién del acceso.

e En caso de que se hubiere ejercitado el derecho de acceso
por el interesado en un intervalo inferior a 12 meses y no se
acredite un interés legitimo al efecto, o en el supuesto de que
la solicitud la formule persona distinta del afectado, se podra
denegar el acceso.

Rectificacion
- y cancelacion
La rectificacién y cancelacion de datos estan regulados en el

articulo 16 de la LOPD.

El plazo marcado por la Ley para dar efectivo cumplimiento
a los derechos de rectificacion y cancelaciéon instados por los
interesados es de 10 dias. En caso de que la solicitud deba ser
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subsanada, se deberd notificar al interesado, asi como en el
supuesto de desestimaciéon de su solicitud, debiendo motivarse
la contestacién, a los efectos de que el interesado pueda instar
un procedimiento de tutela de derechos ante la AEPD. Ahora
bien, en la solicitud de cancelacion, el interesado deberd indicar
si revoca el consentimiento otorgado, en los casos en que la
revocacién proceda, o si, por el contrario, se trata de un dato
erréneo o inexacto, en cuyo caso deberd acompafar la docu-
mentacion justificativa.

Si los datos rectificados o cancelados hubieran sido comunica-
dos previamente, el responsable del tratamiento debera notificar
la rectificacion o cancelacion efectuada a quien se hayan comu-
nicado, en el caso de que se mantenga el tratamiento por este
ultimo, que debera también proceder a la cancelacién.

La rectificacion y/o cancelacion se deberd producir:
e Cuando los datos personales objeto de tratamiento no se
ajuste a la LOPD.

e Cuando los datos personales objeto de tratamiento sean
inexactos o incompletos.

La cancelacién da lugar al bloqueo de los datos, conser-
vandose Unicamente a disposicion de las Administraciones
publicas, Jueces y Tribunales, para la atenciéon de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el citado plazo debera proceder-
se a la supresién (la supresion definitiva se deberé producir una
vez hayan prescrito las posibles responsabilidades del tratamien-
to, acciones de reclamacion de los afectados, etc.). Los datos de
caracter personal serédn cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran
sido recabados o registrados, no pudiendo ser conservados en
forma que permitan la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales
hubieran sido recabados o registrados. Se daria dicho supuesto,
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por ejemplo, en el caso en que un determinado interesado revo-
que los consentimientos en su dia otorgados para el tratamiento
de sus datos, ya sea de forma total (todos los tratamientos auto-
rizados) o parcial (los datos sujetos a determinada finalidad cuyo
consentimiento vaya a ser revocado por el interesado). Dado que
el responsable ya no tendria habilitacion para dicho tratamiento,
deberia proceder a su cancelacion.

Hay que tener en cuenta que en determinados supuestos,
no se podra proceder a la cancelacién de los datos, dado que
podrian ser, por ejemplo, necesarios para un determinado tra-
tamiento legitimo por parte del responsable (por ejemplo, si el
interesado ha contratado determinado servicio por un plazo de
1 ano. No podria en principio instar la cancelacion de sus datos
hasta que finalizase ese vinculo juridico consentido, que existe
entre interesado y responsable, de conformidad con lo dispuesto
en el articulo 6.3 de la LOPD, dado que no habria causa justifi-
cada para ello).

Los datos de caracter personal deben ser conservados durante
los plazos previstos en las disposiciones aplicables o, en su caso,
en las relaciones contractuales entre la persona o entidad respon-
sable del tratamiento y el interesado.

Por su parte, la rectificacién, se podra instar, a los efectos
de que el responsable cumpla con el principio de calidad, en el
supuesto en que los datos que se estén tratando sean inexactos
o incompletos. Por tanto, dicho derecho se encuentra estre-
chamente relacionado con el principio de calidad de los datos,
y, en concreto, con la obligaciéon del responsable de mantener
actualizada la informacién tratada. Ya se vio que el articulo 5.3.
de la LOPD establece que los datos de caracter personal seran
exactos y puestos al dia de forma que respondan con veracidad
a la situacion del afectado. Si los datos resultan ser inexactos o
incompletos, deberan cancelarse y sustituirse de oficio por los
correspondientes datos rectificados o completados.
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5.4 Oposicién

Se trata de un derecho introducido por la LOPD, el cual se en-
cuentra pendiente de desarrollo reglamentario, de conformidad
con lo dispuesto en el articulo 17 de la LOPD.

Los titulares de los datos pueden solicitar la oposicién al tra-
tamiento de datos, de conformidad con lo previsto en el articulo
6.4 de la LOPD, el cual establece que en los casos en los que no
sea necesario el consentimiento del afectado para el tratamiento
de los datos de caracter personal, y siempre que una Ley no dis-
ponga lo contrario, éste podra oponerse a su tratamiento cuando
existan motivos fundados y legitimos relativos a una concreta
situacion personal. En tal supuesto, el responsable del fichero
excluira del tratamiento los datos relativos al afectado.

Por su parte, el articulo 30.4 de la LOPD, al regular los tra-
tamientos con fines de publicidad y de prospeccion comercial,
dispone que los interesados tendran derecho a oponerse,
previa peticién y sin gastos, al tratamiento de los datos que les
conciernan, en cuyo caso seran dados de baja del tratamiento,
cancelandose las informaciones que sobre ellos figuren en aquel
a su simple solicitud.

5 Consulta al registro general
[ de proteccion de datos

Segun establece el articulo 14 de la LOPD, cualquier persona
podrad conocer, recabando a tal fin la informacién oportuna
del Registro General de Proteccion de Datos, la existencia de
tratamientos de datos de caracter personal, sus finalidades y la
identidad del responsable del tratamiento. El Registro General
sera de consulta publica y gratuita.
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5 Impugnacion

L de valoraciones

Recoge el articulo 13 de la LOPD que los ciudadanos tienen de-
recho a no verse sometidos a una decision con efectos juridicos,
sobre ellos o que les afecte de manera significativa, que se base

Unicamente en un tratamiento de datos destinados a evaluar
determinados aspectos de su personalidad.

El afectado podrd impugnar los actos administrativos o
decisiones privadas que impliquen una valoracion de su com-
portamiento, cuyo Unico fundamento sea un tratamiento de
datos de caracter personal que ofrezca una definicion de sus
caracteristicas o personalidad.

En este caso, el afectado tendréd derecho a obtener informa-
cion del responsable del fichero sobre los criterios de valoracién y
el programa utilizados en el tratamiento que sirvié para adoptar
la decision en que consistio el acto.

La valoracion sobre el comportamiento de los ciudadanos,
basada en un tratamiento de datos, Unicamente podra tener
valor probatorio a peticion del afectado.

5 Derecho a

[ indemnizacién

En el articulo 19 de la LOPD se regula el derecho que tiene
todo interesado a ser indemnizado, en el supuesto en que como
consecuencia de un incumplimiento por parte del responsable o

del encargado del tratamiento de las disposiciones recogidas en
la LOPD, sufra un dano o lesion en sus bienes o derechos.

Si el dafo o lesién fuese causado o derivado de un fichero de
titularidad publica, la reclamacién se deberd exigir de acuerdo
con la legislacion reguladora de la responsabilidad de las Admi-
nistraciones publicas, mientras que si se trata de un fichero de
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titularidad privada, la reclamacion se deberd instar en los érganos
de la jurisdiccion ordinaria.

Se suelen plantear solicitudes de indemnizaciones, en los casos
en que una determinada entidad remite los datos de alguno de
sus clientes a los ficheros de “morosos”. En estos casos, se puede
producir una vulneracion de la LOPD, asf como un dafio moral del
interesado y una vulneraciéon de su derecho al honor susceptible
de indemnizacion (se trataria de una divulgacion, la de la exis-
tencia de la deuda, realizada de forma indebida, haciendo que
terceros, puedan desmerecer el aspecto de dicha persona como
cumplidora de sus obligaciones econémicas que asuma frente
a terceros). Igualmente, a parte de ese dafio moral, se podria
derivar un dafo material, econémico, patrimonial, que seria la
imposibilidad de concluir un determinado negocio juridico, pre-
cisamente por la inclusién indebida de sus datos personales en el
fichero de morosos.

5 Tutela de
[ | derechos
El articulo 18 de la LOPD establece que las actuaciones contrarias

a lo dispuesto en la presente Ley pueden ser objeto de reclama-
cion por los interesados ante la AEPD.

Cuando se deniegue, de forma total o parcial, el ejercicio de
sus derechos (acceso, rectificacion, cancelacién y oposicién) puede
ponerlo en conocimiento de la AEPD o, en su caso, del organismo
competente de cada Comunidad Auténoma, que deberd asegu-
rarse de la procedencia o improcedencia de la denegacion.
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